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Restringir estacion con XP

Vamos a restringir el uso de un equipo con XP para su uso como kiosko publico. Para ello partimos de
un equipo con una instalacién limpia del Windows XP, en un grupo de trabajo independiente y con
todos los parches actualizados.

BIOS

 Dejar como Unico dispositivo de arranque el disco Duro
e Desactivar iniciar la sesiéon desde USB
¢ Proteger la BIOS con contrasefa

DISCO

En caso de no tener espacio libre para crear una particién de recuperacion con al menos 1GB libre o
el 10 % del disco la creamos con el particién magic o con el programa Booit
(www.terabyteunlimited.com). Para ello creamos un disco de arranque con el Boiit Next Generation y
redimensionamos el disco para crear otra particion.

WINDOWS

Arrancar la estacién crear dos usuarios uno como administrador local y otro como usuario restringido.
Eliminar los demas usuarios (en caso de taner mas)

Instalar Microsoft Shared Computer Toolkit
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B imroducciin

F Mostrar la [itroduceidn al inicia L_"Q Imprimir psta pAging (recomendads )

Introduccion a Shared Computer Toolkit

-
-

Este as Microsoft Shared Computer Toolkit para Windows XP. La Introduceidn le proporciona una forma
rapida y sencllla para usar el Toolkit v aprender acerca de su funcionalidad baslca

Acceso rapldo para utllidades, heramlentas y recursos utiles
= E8=sd v @A

Expandir todos los pasos

Paso 1. Preparar el disco para la Proteccidn de discos de Windows
Paso 2. Seleccionar la configuracian de seguridad del equipa

Paso 3, Crear una cuanta publica para el acceso compartido

Pasao 4. Configurar el perfil de usuario piblico

Paso 5. Restringir y bloguear i perfil de usuario plblico

Paso 6. Probar el perfil de usuario publico

Paso 7. Activar Proteccion de discos de Windows

Paso B. iListo! Obtenga ahora mas informacion acerca del Toolkit

« fnicia

W Muostrar la Introducciin al inicin Q Imprimir psta paging (recomendado )

Introduccién a Shared Computer Toolkit

Este es Microsoft Shared Computer Toolkit para Windows XP. La Introduccion le proporcions una forma rapida v
sencilla para usar al Toolkit v aprendear acerca de su funcionalidad basica.

Acceso rapido para utilidades, herramientas y recursos Utiles:
— & f
K SLsdt w2 BWMA
Expandir todos los pasos

Paso 1. Preparar | disco para la Proteccion de discos de Windows +

Importante: ro se finalizaron los requisitos pravios para la Proteccion de discos de Windows. Use wna utilidad para
camblar &l tamafio de las particiones y reduzca el tamafio de la particlon de Windows; deje por lo menos 1024 MB o
10% del espacio en disco sin asignar (1o gua sea mayor) despuwds de la particidn de Windows.

En &l Manual, revise al capitulo 2, "Preparar el disco para la Proteccion de discos de Windows" para aprander como
e usa Morton PartitionMagic 8.0 para crear &l espacio en disco sin asignar que se requiere para la Proteccion de
discos de Windows.
D2 forma alterma, puedsa tambisn usar otro producto de particion de disco como TeraByte Unlimited Bootlt Mext

; este producto esta disponible como una descarga de prueba totalmente funclonal en el sitio Web de
TeraByte Unlimited
Si mo 52 puede preparar el disco como se dascribe, ain podra usar las demas herramientas dal Toalkit.
RS Abrir el Manual
Uze la utilidad administracion de discos en Windows XP para ver la configuracién de disco actual v compararla con
la configuracion recomendada, tal como se describe an el Manual
Fed Abrir Administracion de discos =

."-' Inicio =i -] ks S restrngr pe

Desinstalar todos los programas innecesarios.
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Instalar los programas como administrador.

Seleccionar la configuracién de seguridad del equipo

¥ Inireduccién

Paso 1. Preparar el disco para la Proteccion de discos de Windows

Paso 2. Seleccionar |la configuracién de seguridad del equipo

La herramienta Restricciones del usuario aplica las restricciones de acuerdo con cada wusuario. 5in embargo, la
siguiente configuracitn de seguridad se aplica a todos los usuarios de este equips. Se recomienda seleccionar toda
esta configuracion de seguridad de equipo en equipos compartidos:

F Impedir que los nombres de cuenta se guarden en el didloge de inicio de sesion CTRL+ALT +SUPR.

Hacer que Windows almacene contrasefias en un formato segura (sin usar LviHash).

Impedir gue Windows almecene credenclales de dominlo o Passport en |a cache de los perfiles de usuerio.
Irnpadir que los usuarios creen archivos v carpatas en la unidad del sistema de Windows.

Impedir el iniclo de sesltn para los perfiles de wsuaric blogueados (o Itinerantes) gue no se puedan encontrar.

Quitar coplas almacenadas en cadhs de pEI‘ﬁ|E’E de usuario blogueados (o itinerantes) con el firn de mejorar la
privacidad y ahomrar espacio en disco.

U4 9 9 9 7

Quitar las opciones de inicio de sesién Apagar v Apagar equipo.
Irnpadie que los docurmnentos da Microsoft Office se abran dentro de Intermat Explorer.
Lsar la Pantalla de blenvenida para simplificar el proceso de inlclo de sesldn para los wusuarios,

Quitar gredl de la Pantalla de bienvenida, Importante: Presions CTRL+ALT+SUPR dos veces para iniciar
sesion con cuentas no mostradas en |a Pantalla de blenvenida

I A B

Mota: la mayoria de estas opciones surten efecto Inmediatamente al seleccionarse, aunque algunas requieren que
se relnicie el equipo,

Ademds de estas configuracionss, se recomienda contar con una contrasena fuerte. Haga clic en Probar
contrasefia para asegurarse de que la cuenta de Administrader de Toolkit no esté usando una contrasefia
faclimente reconocible

@ Probar contrasefia
Paso 3. Crear una cuenta pablica para al acceso compartido + .

+4 Inicio

Crear un usuario restringido
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Este es Microsoft Shared Computer Toolkit para Wirdows XP. La Introduccion le proporciona una farma rapida v
sencilla para usar el Toolkit vy sprender acerca de su funcionalidad bésica

Acceso rapido para utilidades, herramientas y recursos utiles:

=e S88d v DmE

Expapdir todes los pasos

Paso 1. Preparar el disco para |a Proteccién de discos de Windows b

Paso 2. Seleccionar la configuracién de seguridad del equipo

Paso 3. Crear una cuenta plblica para el acceso compartido

Haga clic en Abrir Cuentas de usuario, oree una cuenta de usuario local limitada llamada Pdblico (o cualguier otro
rombre de su ;;referer--:-am, ¥ despuss cierre Cuantas de usuarios.

Q2 Abrir Cuentas de usuario

Paso 4. Configurar el perfil de usuario plblico +
Paso 5. Restringir y bloquear el parfil de usuaric pablico +
Paso 6. Probar el perfil de usuario pdblico b

Pasoc 7. Activar Proteccion de discos de Windows

Paso B. iListo! Obtenga ahora mas Informacién acerca del Toolkit

Este es Micrasoft Shared Computer Toolkit para Windows XP. La Introduccién le proporciona una forma rapida v 2
sencilla para usar el Toolkit ¥ aprender acerca de su funcionalldad basica.

Acceso raplde para utllidades, herramilentas y recursos utiles:
@ E=sd w2 Do

Expapdir todes los pasos

Paso 1. Preparar el disco para |a Proteccidn de discos de Windows

Paso 2. Seleccionar la configuracién de seguridad del equipo

Paso 3. Crear una cuenta puiblica para el acceso compartide

Paso 4. Configurar el perfil de usuario pdblico

Haga clic en Cerrar sesidn ahora; despues, Inicie una sesion como |a csenta POblico v haga lo siguiente
« Establezca el papel tapiz del esaitorio y cualquier otra preferencia de Windows.
« Agregue v configure una o MAs imoresoras.,
+« Establezca la configuracion inicial v acepte los contratos de licencia de programas tales como el Reproductor
de windows Media y Microsaft Office.

Importante: si no se realiza esta primera configuracién, cada usuario debers finalizar los mismos pasos iniciales
cada vez que inicien sesion {después de que se use la herramienta Restricciones del usuario para bloguear el
perfil)

Cuando finalice, inicie sesidn como administrador del Toolkit v regrese agqui (Introducddn) para finalizar los pasos
restantes

E Cerrar sesion ahora

14 Inicio

Bloquear el perfil
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Este es Microsoft Shared Computer Toolkit para Windows XP. La Introduccidn le proporciona una forma rapida v
sendcilla para usar el Toalkit y aprender acerca de su uncionalidad basica.

Acceso rapido para utilidades, heramiantas y recursos Utiles:
=R ££5sd v Ema

Expandir todos los pasos

Paso 1. Preparar el disco para |la Probeccién de discos de Windows

Paso 2. Seleccionar |la configuracidén de seguridad del equipo b
Paso 3. Crear una cuenta piblica para el acceso compartido +
Paso 4. Configurar el perfil de usuaric publico +

Paso 5. Restringir y bloquear el perfil de usvario pliblico

Haga clic en Abrir Restricciones del usuario, seleccione el perfil de wusuario Publico v

ve la casilla de verificacion Bloquear este perfil para prev & ga guarden los cambios realizados por

el usuario y el historial de Intemat

« Active la casilla de verificaclon Restricciones recomendadas para cuentas compartidas para hacer gue |2
oparita seda mas Sedura en atoesos .UI'II.“;".TJUE

+ Establezca la Configuracidn general segun lo considere apropiado

+ Haga clic en Aceptar para aplicar las restricclones v cerrar la herramienta

£ Abrir Restricciones del usuario

¥ frrcdundn

Este es Microsoft $hared Computer Toolkit para Windo

sendcilla para encler geeres o | funcionalidad basics

5 XP. La Inbroduccion le proporciona una forma rapida v

Accaso rapid
=8

Expandir tod

Paso 1. Prej

ousrita
+ Establ
Haga cl

B 1435

W rastn g P

Probar el perfil
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niroduccion a dlre omputer | oolkl ]

Este es Microsoft Shared Computer Toolkit para Windows ¥P. La Introduccion le proporciena una forma rapida v
cendcilla para usar el Toolkit v aprender acerca de su funcionalidad basica.

Acceso rapiago para utilidades, heramientas y recursos Otiles:
" f
=8 £9sd¢ v EmA

Expandir todos log pasos

Paso 1. Preparar el disco para |a Proteccidn de discos de Windows *

Paso 2. Seleccionar la configuracién de seguridad del equipo ¥
Fears . +

Paso 3. Crear una cuenta pablica para el acceso compartido

Paso 4. Configurar el perfil de usuario pablico *

Paso 5. Restringir y blogueaar el perfil de usuario plblico +

Paso 6. Probar el perfil de usuario pablico

Haga clic en Cerrar sesidn ahora e inicie sesidn coma Publico para probar el perfil de wsuario restringido, confirmar
que los programas necesarios estén disponibles y en funcionamiento, v cormoborar que las restricciones sean las
apropiadas

Cuando finalice, inicie sesidn como el administrador del Toolkit v regrese agui (Introduccién) para finalizar los
pasos restantes,

E Cerrar sesion ahora

'# Inicio

B restringr pc

Activar la proteccién del disco.

primero la proteccién de disco, instalar el programa y volver a activar la proteccion del

@ Atencién que cuando se tenga que instalar un nuevo programa hay que desactivar
disco. (En caso de no hacerlo asi la proteccién de disco borrara los cambios.
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¥ introduccién

Expandir todes los pasos

Paso 1. Preparar el disco para la Proteccién de discos de Windows

Paso 2. Seleccionar la configuracién de seguridad del equipo

Paso 3. Crear una cuenta pilblica para el acceso compartido

Paso 4. Configurar el perfil de usuario plblico
Paso 5. Restringir y bloquear el parfil de usuario pablico
Paso 6. Probar el perfil de usuario plblico

Paso 7. Activar Proteccidn de discos de Windows

Haga clic en Abrir Proteccion de discos de Windows, seleccions Activar, y despugs:
+ 5i 52 le solicita, haga clic en Si en el didlogo de sugerendcia de seousncia de comandos para la actualizacidn del
antivinis,
« Compruebe que las Actualizaciones criticas estén habilitadas y programadas para realizarse diariamente
mientras el eguipo no esté en uso,
« Haga clic en Aceptar para finalizar y despuas haga clic en Si cusndo se le solicite reiniciar el aguipo

Importante: cuando Proteccidn de discos de Windows esté activado, regrese a la herramienta de Proteccion de
discos de Windows para cambiar cualquier tipo de cambios en la particidon de Windows. Por ejemplo, migntras
Proteccion de discos de Windows esté activada, se requerird usar Guardar cambios con el siguiente reinicio al
instalar nuevos programas ¢ cambiar la configuracion de Windows,

Mota: La particion de Windows es por 1o general la unidad C:, que contiene tanto Windows como otros programas.

5 Abrir Proteccion de discos de Windows

_'Ja‘ Inicio = - bl B restringr pc ¥ frrcdundn

Otras consideraciones de seguridad

e Utilizar en todas la particiones y disco el formato NTFS

e Habilitar el cortafuegos integrado

e usar politicas de restriccion de software

e Deshabilitar servicios innecesarios en especial

¢ Si no comparte archivos deshabilitar el servicio compartir impresoras y archivos

e Telnet

¢ Universal Plug and Play Device Host

¢ |IS (not installed by default)

e Netmeeting Remote Desktop Sharing

e Remote Desktop Help Session Manager

e Remote Registry

e Routing & Remote Access

e SSDP Discovery Service

e Deshabilitar el servicio servidor (server service) y el examinador de equipos (computer browser)
en caso de ser una maquina individual conectada a internet

e Deshabilitar la cuenta invitado

e Borrar las cuentas innecesarias

e Poner una politica de contrasefias complejas

e Poner una politica de restriccién del n® de reintentos

e Actualizar el equipo con todos los parches

e Instalar un antivirus
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