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Servidor KMS en Windows Server 2019

Los pasos que vamos a realizar son los siguientes:

1. Permitir el trafico por el puerto TCP 1688 en el SO del servidor y en los firewall de red, desde los
clientes al servidor KMS

2. Instalar el Rol

Ejecutar el Asistente de herramientas de activacion de volumen.

4. Cambiar DNS

w

Permitir trafico

KMS utiliza el puerto TCP 1688, con lo que tendremos que permitir dicho trafico tanto a nivel firewall
de sistema operativo, como de otros firewalls que existan en la red

Instalar el KMS en el Servidor de Windows
Instalar el Rol

Este Rol no requiere muchos recursos, por lo que no es necesario un servidor en exclusiva , pudiendo
instalarse el KMS en cualquier servidor del dominio.

Para la instalacién de este rol hay que hacerlo con un usuario con permisos de
administrador en el Dominio

Desde el panel de control del servidor elegimos agregar un nuevo rol
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SERVIDOR DE DESTING

Seleccionar tipo de instalacion .

Seleccione el tipo de instalacsdn. Puede imstalar roles y caracteristicas en un equipo fisico, en una
miguina virtual o en un disco duro virtual (VHD) sin conexidn

#* |Instalacidn basada en caracteristicas o en roles
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

e ! Instalacién de Servicios de Escritorio remoto
- o Instale los servicios de rol necesanos para que la Infraestructura de escritonio virtual (VD) cree una
implementacion de escritorio basada en maguinas o en Sesiones.
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Antes de comenzar

Tipo de instalacidn
Seleccion de servidor
Caracteristicas

Volume Activation Services

Confirmacian

i

e Asistente para agregar roles y caractensticas

Seleccionar roles de servidor

Roles
|| Active Directory Rights Management Services  ~ |

[[] Atestacion de mantenimiento del dispositivo
[[] Controladora de red

L] Hyper-v

[] Zervicio de proteccion de host

[C] Servicios de acceso y directivas de redes

[W] Servicios de archivos y almacenamiento (2 de 12 i
] Servicios de certificados de Active Directony
[C] Servicios de dominio de Active Directory

[] Servicios de Escritario remato

] Servicios de federacién de Active Directory
[ Servicios de implementacidn de Windows
[C] Servicios de impresion v documentos

] Servider de fax

[ Servidor DHCP

[] Servidor DNS

[W] Senddor web (I15) (11 de 43 instalados)

me Activabon

SETVIOES
pdate Services (2 de 3 instalado

¥

(W] Windows Server

o ] x

EERVIDOR DE DEETING

Seleccione uno o vanios roles para instalarlos en el serador seleccionadao.

Descriods

Violurmne Activation Services permite
automatizar y simplificar la
adminestracidn de claves de host del
Servicio de administracion de claves
(KMS) y la infraestructura de
activacidn de claves de volumen
para una red. Con este servicio se
puede instalar y administrar un host
de KMS, o configurar la activacién
basada en Active Directory de
Microsaft para proporcicnar
activacion de volumen & sistemas
unsdos a un dominio,

| < Anterior | | Siguiente > |

Instalar
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[z, Asistente para agregar roles y caracteristicas X

;Desea agregar las caracteristicas requeridas para
Volume Activation Services?

Las siguientes herramientas son necesarias para administrar esta
caracteristica, pero no tienen que instalarse en el mismo servidor.

4 Herramientas de administracion remota del servidor
4 Herramientas de administracion de roles
[Herramientas] Herramientas de activacion de licencias pol

£ >

Incluir herramientas de administracion (si es aplicable)

Agregar caracteristicas Cancelar
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e Asistente para agregar roles y caracteristicas - O E4

SERVIDOR DE DESTING

Volume Activation Services

Volume Activation Services permite automatizar y simplificar la administracidn de claves de host del

Antes de comenzar - o . Es
Servicio de administracidn de claves (KMS) y la infraestructura de activacién de claves de volumen para

Tipe de instalacién una red. Con estos senvicios s¢ puede instalar y administrar un host de KMS, o configurar la activacidn

Saleezitin de servidor basads en Active Directory de Microsoft para proporcionar activacion de volumen a sistemas unidos a
un dominia.

Roles de servidor

Caracteristras Observaciones:

m * Para instalar y habditar Violume Activation Services, debe usar una cuenta que pertenezca al grupe

Carfirmaciin de administradores para el dominio.

* Para instalar y habditar Volume Activation Senvices, debe tener una clave de actvacion de licencias
par wolumen.

<Anunw||sm>| Instalar K

[ Asistente para agregar roles y caracteristicas - O 4

SERVIDOR DE DEETING

Confirmar selecciones de instalacion

Para mestalar los siguientes roles, servicios de rol o caracteristicas en el senndor seleccionado, haga clic
en Instalar.

Antes de comenzar

Tipo de instalacian

selaccidn da servidor I Reiniciar automaticamente el senvidor de desting en caso necesano

En esta péging se pusden mostrar caracteristicas opcionales (como herramientas de sdministracion)
porgue se seleccionaron automaticamente. 51 no desea instalar estas caracteristicas opoiones, haga clic
Caracteristicas en Anterior para desactivar las casillas,

Rales ge servigor

Volume Activation Services ) R )
Herrarmientas de adminstracion remata del sepador
_ Hemamientas de adminsstracion de roles
Hemramientas de activacion de licencias por valumen

Violume Activation Services

Exportar opciones de configuracidn
Especifique una ruta de acceso de o ngen alternatva

Sguwente > | Instalar | | Cancelar

Configuracion

Una vez instalado el rol el siguiente paso es configurarlo
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p. Herramientas de activacién de volimenes x

Seleccionar método de activacion de volumen

Intraduczica Puede modificar una configuracitn de activaciin de volimenes exstente o crear una nueva,

Seleccione el método que desee administrar y, para el Servioo de administracion de claves, el
senvidor donde estd instalado &l senvicio.

5 necesita usar otras credenciales distintas a las de su cuenta actual, escriba el nombre de usuanio y
la contraseda amtes de oontinwear.

Administracidn de claves de )
producto ®) Activacsoni basada en Active Directory

Configurasitn () Servicio de administracidn de claves (KMS)

Exarminar...

|| Credenciales alternativas (opcicnal)

Mombre de wsuano:

Contrasefia:
< Anterior || Siguiente > || Cemar
i'_“ Herramientas de activacion de volimenes b4
. . . - romimio:
Administrar objetos de activacion Nombre e usuario: adminisrador
Intredcsian Instale su clave de host del Servicio de administracién de claves [KMS) para crear un nusve objets
Tipo de activacidn ® Instadar 5u clave de host de KMS

[] Escribir un nombre para mostrar pars su nuevo objeto de activacidn (opcional)

Configuracidn

Pasar a configuracién
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. Herramientas de activacidn de volimenes X |
. o Dominio:
Activar proaucto e i bt ichaniaatridor
Ingroduscon Active la clave de host del Servicio de administracidn de claves [KMS), Una clave de host de KMS

debe activarse para poder usarse. Seleccione el producto de software que desee activar y, a
continuacidn, elija el método de activacidn y la ubicacsn si es necesano.

Tipo de activacidn

W Actvar &n lines

Administracidn de claves de ) Activar por teléfone
sl Seleccionar ubicacidn
Configuracian Afganstin
< Anterior || Confirmar || Cerar
ip. Herrarnientss de activacion de valimenss *
. . . > Duminaa:
Configurar objetos de activacion Nombre de usuaric: "

Inkrchuccion Para eliminar un obpeto de activacidén, seleccione el objeto y haga clic en Confirmar.

Eliminar Mombre para mostrar |dentficador de activacion Clave de producto g

L —_— | .

Tipo de activacion

Adrministracion de claves de
producto

l: :‘n‘"mﬂr E
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[ Herramientas de activacién de valimenes b |

, Domimio: grecasa
foY Nrealada COrred Imenie Mombre de U0 Sdminstrador

Pura eliminar abpetos de sctivacsbn, haga clic en Siguiente. De bo contranio, hags ele an Cerrar pars
cerrar la herrarmienta

< Anterior Siguiente > Cerrar

Cerramos y procedemos a reiniciar el servidor

Cambios en el DNS

Para que los equipos clientes puedan encontrar al servidor que provee la activacién en la red interna,
se debe crear un registro DNS de tipo SRV. Los equipos buscaran este registro y solicitaran su
activacion.

Para crear el registro DNS:

1. Abrimos la consola de administracién del DNS de nuestro dominio

2. Expandimos Zonas de Busqueda Directas Forward Lookup Zones

3. Expandir la zona DNS correspondiente al dominio de los equipos.
o Clic derecho sobre tcp y clic en Registros nuevos (Other New records)
o En la lista hacer clic sobre Registro de Servicio (SRV) (Service Location SRV)
o Llenar los siguientes campos:

= Servicio = _VLMCS

Protocolo = _tcp

Prioridad = 0

Peso =0

NUmero de Puerto= 1688

Host que ofrece este servicio = “nombre fqdn del servidor kms*

Clic en OK

Configurar los Clientes

http://wiki.intrusos.info/ Printed on 242026/02/ 16:58



242026/02/ 16:58 9/9 Servidor KMS en Windows Server 2019

Por defecto no tenemos que configurar nada mas en el cliente. En el caso de que no funcione
debemos de revisar que la red permita el autodescubrimiento DNS, y que estamos usando uno de los
SO que permita el servidor de kms, es decir, no podemos activar un Windows Server 2012 desde un
servidor kms de 2008

Si quieres convertir una instalaciéon de Windows con clave MAK a KMS, primero debes
de cambiarle la clave a una de las del KMS y después reactivarla:

@ slmgr /ipk claveKMS

slmgr /ato

Problemas

e http://woshub.com/how-to-increase-kms-server-current-count/
e https://docs.microsoft.com/es-es/windows-server/get-started/activation-troubleshoot-kms-gener
al

Referencias

https://docs.microsoft.com/es-es/windows-server/get-started-19/activation-19
https://docs.microsoft.com/es-es/windows-server/get-started/kmsclientkeys
https://secureinfra.blog/2019/01/13/understanding-volume-activation-services-part-1-kms-and-
mak/
https://secureinfra.blog/2019/01/20/understanding-volume-activation-services-part-2-active-dire
ctory-based-activation/
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