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Restringir estacion con XP

Vamos a restringir el uso de un equipo con XP para su uso como kiosko publico. Para ello partimos de
un equipo con una instalacién limpia del Windows XP, en un grupo de trabajo independiente y con
todos los parches actualizados.

BIOS

 Dejar como Unico dispositivo de arranque el disco Duro
e Desactivar iniciar la sesiéon desde USB
¢ Proteger la BIOS con contrasefa

DISCO

En caso de no tener espacio libre para crear una particién de recuperacion con al menos 1GB libre o
el 10 % del disco la creamos con el particién magic o con el programa Booit
(www.terabyteunlimited.com). Para ello creamos un disco de arranque con el Boiit Next Generation y
redimensionamos el disco para crear otra particion.

WINDOWS

Arrancar la estacién crear dos usuarios uno como administrador local y otro como usuario restringido.
Eliminar los demas usuarios (en caso de taner mas)

Instalar Microsoft Shared Computer Toolkit
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W Mostrar la Jitrodaccion al inicia .""a Imaprimlr sta paging (recomendads )

Introduccion a Shared Computer Toolkit

Este as Migosoft Shared Computer Toolklt para Windows 2P. La Introduccldn le proporciona una forma
rapida vy sencllla para usar el Toalkit v aprender acerca de su funcionallded basica

ACceso I'-ir"lﬂ-'- para I.Itl|l-:':'-':|-35, |'-r3l_ﬂmIE“tEE- Y TECUrsos utlles
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Expapndir fodos los pasos

Paso 1. Preparar el disco para |a Proteccidn de discos de Windows
Paso 2. Seleccionar |a configuracién de seguridad del equipo

Paso 3. Crear una cuenta plblica para el acceso compartide

& Inicia

Prepara el disco para aplicar la proteccién de disco del toolkit

W Maostrar la Introducciin al inlcin Q Imprimir psta paging (recomendado )

Introduccion a Shared Computer Toolkit

Este es Microsoft Shared Computer Toollit pars Windows XP. La Introduccién le proporciona unag farma rapida v
sencilla para usar el Taolkit v aprendar acerca de su huncionalidad basica.

Acceso rapido para utilidades, herramientas y recursos Utiles:
® gEsd w2 Z2mE
Expandir todes los pasos

Paso 1. Preparar &l disco para la Proteccion de discos de Windows +

Importante: ro se finalizaron los requisitaos pravios para |la Praoteccion de discos de Windows. Use una utilidad para
camblar &l tamafio de las particlones y reduzca el tamafio de la particlan de Windows, deje por lo menos 1024 MB o
10% dzl espacio en disco sin asignar (o gue sea mayor) despuds de la particidn de Windows,

En &l Manual, revise al capitulo 2, "Preparar el disco para la Proteccion de discos de Windows" para aprender camo
e usa Morton PartitioniMagic 80 para cresr el espacio en disos sin ssignar que se requlers para |a Proteccldn de
discos de Windows.,

D farma alterna, pusds también usar ofro producto de particion de disco como TeraBybe Unlimited BootTt Mext
Generatlon; este producto ests disponible comao una descarga de prueba totalmente funclonal en el sitlo Web de
TeraByte Unlimited

S5i mo s& puede preparar el disco como se dascribe, adn padra usar las demas berramientas del Toolkit.

B Abrir el Manual

ze la utilidad administracian de discos en Windows XP para ver la configuracien de disco actual v compararla con
la configuracion recomendads, tal como se describe en &l Manua

= Abrir Administracion de discos -

4 Inicio kool & r=strngr pe

Desinstalar todos los programas innecesarios.
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Instalar los programas como administrador.

Seleccionar la configuracién de seguridad del equipo

Lid ELETATTRS T

Paso 1. Preparar &l disco para la Proteccion de discos de Windows

Paso 2. Seleccionar |la configuracién de seguridad del equipo

La herramienta Restricciones del usuario aplica las restricciones de acuerdo con cada wusuario. 5in embargo, la
siguiente configuracitn de seguridad se aplica a tados los usuarios de este equipd. Se recomienda saleccionar toda
esta configuracion de seguridad de equipo en equipos compartidos;

F Impedir que los rombres de cuenta se guarden en el dialogo de inicio de sesitn CTRL+ALT + SURR

M Macer gue Windows almacens contrasefias en un formato seguro (sin usar LMHash),

F Impadir que Windows almacene credenciales de dominio o Passport en 13 caché de los perfiles de usuario,

¥ Impadir que los wsusrios reen archivos v carpetas en la unidad dal sistema de Windoers.

P Impadir @l Inicle de seslén para los perflles de wsuario blogueados (o Itinerantes) gue no se puedan encontrar,

' Quitar copias almacenadas en cadhe de perfiles de wsuario blogusados (o itinerantes) con el fin de mejorar la
privacidad y shorrar espacio en disco.

M Quitar las opciores de inicio de sesidn Apagar v Apagar equipo.

F Impadir gue los documentos da Micrasaft Office sa sbran dentra de Intemet Explorer,

¥ Lsar |a Pantalla de blervenlda para simplificar el proceso de inlclo de sesldn para los usuarios

=

Quitar gredl de la Pantalla de bienvenida, Importante: Presions CTRL+ALT+SUPR dos veces para iniciar
seslon con cuentas no mostradas en |3 Pantalla de blenvenida

Mota: |a mayoria de eskas opciones surten efecta inmediatamente al seleccionarss, aungue algunas reguieran gue
S reinicle el equipo,

Ademas de estas configuraciones, se recomienda contar con una contrasafia fuerte. Haga dic en Probar
contrasefia para asegurarse de que la cuenta de aAdministrador g2 Toolkit no esté usando una contrasena
faclimente reconocile

E‘] Probar contrasefia
Paso 3. Crear una cuenta pablica para al acceso compartido + "

& Inicio

Crear un usuario restringido
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Este es Microsoft Shared Cormputer
sencllla para usar el Toolkit v aprender acerca de su funclonalldad basica

colkit para Windows ¥P. La Introduccion le proporciona una forma rapida v

Acceso rapido para utilidades, heramientas v recursos utiles:
=R f¥sd v E2mAE

Expandir todos los pasos

Paso 1. Preparar el disco para la Proteccion de discos de Windows +

Paso 2. Seleccionar la configuracién de seguridad del equipo +

Paso 3. Crear una cuenta plblica para el acceso compartido

Haqga clic en Abrir Cuentas de usuario, oee una cuenta de usuario local limitada llamads Pdblico (o cualguler otro
nambre de su preferencia), v despuds cierre Cuentas de usuarios.

Q2 Abrir Cuentas de usuario

Paso 7. Activar Proteccion de discos de Windows

Paso B. iListo! Obtenga ahora mas Informacién acerca del Toolkit

~ [ - - N i . A . -
Este as Microsoft Shared Computer Toolkit para Windaws XP. La Introduccion le proporciona un

a farma rapida vy
sercllla para usar el Toolkit v aprender acerca de su funclonallidad basica

Acceso raplde para utllidades, hemramlentas v recursos utlles:
8 ELad v ZmMaE

Expandir todos los pasos

Paso 1. Preparar el disco para |a Proteccién de discos de Windows

Paso 2. Seleccionar la configuracian de seguridad del equipo

Paso 3. Crear una cuenta plblica para el acceso compartide

Paso 4. Configurar el perfil de usuario pdblico

Haga clic en Cerrar sesidn ahora; despues, Inicie una sesion coma | csenta Poblico v hage lo siguiente
« Establezca el papel tapiz del esoritorio v cualguier otra preferencia de Windows,
« Agregue v configure una o Mas impresoras,

+ Establezca la configuracion inicial v acepte los contratos de licencia de programas tales como el Reproductor
de Windows Madia v Microsaft Office.

Importante: si no se realiza esta primera configuracion, cada usuario debers finalizar los mismos pasos iniciales
cada vez que inicien sesion {después de que se use |a herramienta Restricciones del usuario para bloguear |
perfil)

Cuando finalica, inicie sesidn como administrador del Toolkit v regrese agui JIntroducddn) para finalizar los pasos
restantes

Ea Cerrar sesion ahora

'_' Inicig Foos & restingr pe W rercdaein

Bloquear el perfil
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Este es Microsoft Shared Computer Toolkit para Windows ¥P. La Introduccion le proporcicna una forma rapida v
sencilla para usar el Toaolkit v aprender acerca de su funcionalidad basica

Accesa rdpido para utilidades, heramientas y recursas Utiles:
= Sfsd w2 2

Expandir todes los pasos

Paso 1. Preparar €l disco para la Proteccion de discos de Windows

Paso 2. Seleccionar |la configuracidén de seguridad del equipo *
Paso 3. Crear una cuenta piblica para el acceso compartido +
Paso 4. Configurar el perfil da usuario pdblico +

Paso 5. Restringir y bloguear el perfil de usuario pdblico

Haga clic en Abrir Restricciones del usuario, seleccione el perfil de usuario Publico v
« Activa la casilla de verificacion Bloguear este perfil para prevenir gue se guarden los camizios realizados por
el usuario v el historial de Intemeat

[57]

« Active |3 casllla de verlficaclon Restricciones recomendadas para cuentas compartidas pera hacer gue |
owenta sea mas segura en accesos compartidos

+ Establezca la Configuracion general segun lo considere apropiado

« Hags clic en Aceptar para aplicar las restricclones v cerrar |a herramienta

£ Abrir Restricciones del usuario

T

_'I:J Inicio = b ¥ (rerodunen

Este es Microsoft Shared Computer Toolkit para Windows XP. La Introduccion le proporciona una forma rapida v

it o

Lf Restricciones del uswario

e =g fircionalidad baszics

sencilla para

Aocaso rapid
% Ml oft Shared Computer Toolklt para ¥Wind

Seeccione unpert I

i irachon general

Expandir tod

Paso 1. Prej

» Achive |
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£ Abrir R
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Probar el perfil
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niroduccion a dared Lomputer |oolkl

Este es Microsoft Shared Computer Toolkit para Windows XP. La Introduccion le properciona una forma rapida v
sencilla para usar el Toolkit v aprendar acerca de su funcionalidad basica

Acoeso radpicge para utilidades, heramientas y recursas Otiles:
=82 E£8sd v AmE

Expandir todes log pasos

Paso 1. Preparar el disco para |a Proteccion de discos de Windows

Paso 4. Configurar el perfil de usuario pdblico

Paso 5. Restringir v bloguaar el perfil da usuario plblico

Paso 6. Probar el perfil de usuario plblico

Haga clic en Cerrar sesidn ahora £ inicie sesidn como Publico para probar el perfil de usuario restringido, confimmar
que los programas necesarios achen l'||=\.r|l'.l'|l.'.|l.=!*= Woen ‘l..I'll'll'.i'::'!l'l'l|l=!I'||'l'lI ¥ cormoborar Le las restricciones sean las
spropiadas

Cuando finalica, inicie sesidn como el administrador del Toaolkit

y regrese agui (Introduccion) para finalizar los
pasas restantes,

E:‘] Cerrar sesion ahora

I-' Inicio b W et

Activar la proteccién del disco.

primero la proteccién de disco, instalar el programa y volver a activar la proteccion del

@ Atencién que cuando se tenga que instalar un nuevo programa hay que desactivar
disco. (En caso de no hacerlo asi la proteccién de disco borrara los cambios.
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Expandir todes los pasos

-

Paso 1. Preparar el disco para la Proteccidn de discos de Windows

L ]

Paso 2. Seleccionar la configuracién de seguridad del equipo

Paso 3. Crear una cuenta plblica para el acceso compartido

Paso 4, Configurar €l perfil de usuario plblice
Paso 5. Restringir y bloquear al parfil de usuario publico
Paso 6. Probar el perfil de usuario plblico

Paso 7. Activar Proteccion de discos de Windows

Haga clic en Abrir Proteccion de discos de Windows, seleccions Activar, v despugs
« Si se le solicita, haga clic en Si en el didlogo de sugerencia de seosencia de comandos para la actualizacidn del
antivinis
« Campruabe que |las Actualizaciones criticas esten habilitadas v programadas para realizarse diariamente
mientras e equipo o esté en uso
« Haga clic en Aceptar para finalizar v daspuas haga clic en Si cuando se le solicita reiniciar al eguipo
Importante;: cuando Proteccion de discos de Windows esté activado, regrase a la harramienta de Proteccion de
discos de Windows para cambiar cualquier tipo de cambios en la particion de Windows. Por ejemplo, mientras
Proteccion de discos de Windows esté activada, se requerird usar Guardar cambios con el siguiente reinicio al
instalar nuevos programas o cambiar la configuracion de Windows,
Mota: La particion de Wingdows es por lo general la unidad C:, gue contiene tanto Windows como otros programas.

é Abrir Proteccion de discos de Windows

12 Inicio hois R 1440

Otras consideraciones de seguridad

e Utilizar en todas la particiones y disco el formato NTFS

e Habilitar el cortafuegos integrado

e usar politicas de restriccion de software

e Deshabilitar servicios innecesarios en especial

¢ Si no comparte archivos deshabilitar el servicio compartir impresoras y archivos

e Telnet

¢ Universal Plug and Play Device Host

¢ |IS (not installed by default)

e Netmeeting Remote Desktop Sharing

e Remote Desktop Help Session Manager

e Remote Registry

e Routing & Remote Access

e SSDP Discovery Service

e Deshabilitar el servicio servidor (server service) y el examinador de equipos (computer browser)
en caso de ser una maquina individual conectada a internet

e Deshabilitar la cuenta invitado

e Borrar las cuentas innecesarias

e Poner una politica de contrasefias complejas

e Poner una politica de restriccién del n® de reintentos

e Actualizar el equipo con todos los parches

e Instalar un antivirus
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