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Kiosco con Windows 7

si queremos montar una estacién para dar servicio al publico para windows tenemos una herramienta
gue nos ayudara en la tarea se llama fcktool y la puedes encontrar en
http://sourceforge.net/projects/fcktool/

si quieres probar la seguridad de tu kiosco puedes probar con los consejos de esta pagina
http://bluelog.blueliv.com/category/kioskos/

Otra opcidn aunque esta descatalogada por microsoft es windows steady state

SteadyState

SteadyState es un programa con el cual podemos controlar los privilegios de una cuenta para
ordenadores publicos. En nuestro caso vamos a crear una cuenta de usuario que sélo pueda acceder
a una pagina y a varios programas. El resto de opciones como modificar el escritorio, instalar
programas, etc, estaran deshabilitadas

Para ello seguiremos los siguientes pasos:
Paso 1: instalacion de SteadyState

Una vez descargado el programa debemos conectarnos a internet para validar la licencia de windows
y poder instalarlo.

Paso 2: menu de inicio
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Al abrir el programa podemos ver “Global Computer settings” donde podemos configurar las opciones
globales para la maquina, es decir, que no se refiere a una sola cuenta.

En “Set computer restrictions” debemos marcar las siguientes casillas.

¥ Windows SteadyState v2.5 FBX
l'r'; Windows Set Computer Restrictions
SteadyState

o Privacy Settings
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] Security Settings
Femove the Admrestratos user name from the Welcome screen
(Press CTRL+ALT +DEL twice to log on to accounts not listed. )
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De estas opciones podemos destacar:

e El usuario no podra ver la cuenta de administrador en el loggin inicial. (para ello debemos

presionar dos veces Ctrl + Alt + Supr)

» No aparecera en el loggin inicial las opciones de apagar o reiniciar el equipo.

¢ Previene el acceso de escritura a dispositivos USB.

Paso 3: crear cuanta de usuario.

Ahora vamos a crear la cuenta de usuario que queremos controlar. El usuario deberd iniciar session
sin contrasena, si por algun casual las politicas locales de complejidad de contrasefia impiden que

creemos el usuario sin ella debemos desactivar dicha complejidad.

Inicio » Panel de control » Herramientas administrativas » Directivas de seguridad local.

Una vez dentro:

Configuracion de seguridad » Directivas de cuenta » Directivas de contrasenas.

Modificar los requerimientos de complejidad de contrasefias y la longitud minimade la contrasefia la

podemos a cero.

v Protect the Hard Disk

= \indows Disk Protection: OFf

Creamos la cuenta.

frchivo  Acocidn Ver  Avyoda
B &2
__ﬁ Configuracion de seguridad Directiva

= [ Directivas de cusnta
[ Directiva de contrasafias
+- &) Directiva de bloquen de cuentas
+ (@ Directivas locales
+ ] Directivas de daves plblicas
+-|__] Directivas de restricoon de software
+ .5 Directivas de seguridad IP en Equipo local

B)Forzar el historial de contrasefias

_E'p';]b:ungitud minima de |a contrasefia
;_'g';]'l.u'igunl:ia maxima de la contrasaria
,E__h-']vlgencua mirima de |a conkrasefia

General.

&) almaceniar contrasefia usando cifrade reversble. ..

.Eh'_]tas contraserias deben cumplir los requerimient. ..

Configuracidn de s. .,
Deshabilitada

2 conkrasefias recor...
Deshabilitada

0 caractares

365 dias

1 dias

Marcamos la casilla de “General Settings” y luego podemos decidir el tiempo que va a durar la sesion
del usuario asi como cuanto tiempo puede estar inactivo antes de cerrar la session. También
debemos marcar la tercera casilla para que indique al usuario cuanto tiempo queda para que se

cierre la session.
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P Windows SteadySlate v2.5 E|@|E|

':ﬁ Wiﬂd_DWS Add a New User

“fou can creabe a wser on the system partition, o on an abamabe parition o dive.

User name: | UzusniasContoladd

Fagswond
Confiern passeand

Uger boestian | Disco local [0 b

W
PR W

# Browse for more pictures

Fichae:

ok || Caneal

Una vez cerrada la sesion deben borrarse todos los datos de la misma, por lo que, si el
> usuario no ha terminado antes del tiempo establecido o se excede del tiempo
estipulado perderd todo el trabajo que haya realizado. De esta manera se evita que el
usuario ocupe el ordenador demasiado tiempo, y ademas si este olvida cerrar la

sesién no quedaran sus datos expuestos al publico.

Windows Restrictions.

En la siguiente pestafia seleccionaremos el conjunto de restricciones mas alto y ademas ocultaremos
todos los dispositivos del equipo en “Hide drives”.

http://wiki.intrusos.info/ Printed on 142026/03/ 23:03



142026/03/ 23:03 5/8 Kiosco con Windows 7

I Windows SteadyState v2.5 r;llﬁl E‘
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Feature Restrictions.

Seleccionasmos de nuevo el conjunto de restricciones mas alto, marcamos la primera casilla de
“Internet Explorer restrictions” y ademas podemos elegir la pagina que se abrira por defecto cuando
el usuario acceda a internet (también podemos permitir las paginas que el usuario puede ver).

Cuando marquemos la casilla de Internet Explorer restrictions el botén de radio a la
izquierda marcard Custom restrictions, no debes volver a marcar la casilla de High
restrictions.
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General | Windows Restrictions _Feature Restricions . Block Programs )

Select a restriction level for =[] Start Menu Restictions Al

Windows:

{(*) High restrictions
) Medium restiictions
) Low restrictions
() No restrictions

Presvent night-click in the Start menu

[+] &llow only the Classic Start menu

Remove the Control Panel, Printer and Metwork Settings fr
Remowe the My Documents icon =
Remaove the My Recent Documents icon

Remove the My Fictures icon

Remove the My Music icon

Femove the Favorites icon

Remove the My Network Places icon

Remowve the Frequently Used Programs bist

Prevent programs in the Al Users folder from appearning
Remove the Shared documents folder from by Computer

< | >
Hide Drives Select Al ' [ J8 Disco de 3% (&) ~ |
Select the dives you want ta hide from B\
this user. % Disco local (C:) v

Block Programs.

| ok || Cancel |

En la ultima pestafia vamos a denegar el acceso a todos los programas que no sean necesarios para

prestar el servicio al usuario.
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General Windowes Restrictions Feature Restrictions - Block Programs

Eh'?'EC' al'ES"iC:j.l':_'” 'E”‘-“fJ =[] Intemet Explorer restrictions P
f;t appees to Microsolt Prevent Internet access [except Web sites below)
Indowvwes progranms. : .
Prevent changes to Intermet Explorer registy settings
[]Prewvent right-click in Internet Explorer

(O High restiictions Prevent printing
{7 Medum restrictions Do not allow sccess to Favantes
() Low restrictions Disable AutoComplete

Empty the Temporary Intermet Files folder when Intemet Ex
Dizable RSS Feeds (Intemet Explarer 7 only]

() Mo restictions

() Custom resfrictions = [#]Menu Options
Remowve View Source
Remaove Find Files
Remaove Theater Mode o
< >
Home Page
btk Ao gobiemodecananas org/tibutos/
Web Addresses Allowed

e gobismodecananias org

| ok || Cancel |

Paso 4: otros ajustes

W

. Cuando hayamos terminado con la creacion del usuario debemos eliminar todos los iconos del

escritorio ( salvo los necesarios ), y mostrar en Inicio » Programas solo los programas de los
modelos del gobierno e Internet Explorer.

. Como el usuario solo accedera a paginas del gobierno alojadas en nuestra red no tendra acceso

a internet por lo que en el usuario principal debemos quitar el proxy. Desde Internet Explorer ir
a Herramientas » Opciones de internet » Conexiones » Configuracion de LAN y
desmarcamos la casilla del proxy.

También debemos instalar java runtime v1.6.

Debemos desinstalar GRE.msi Inicio » Panel de control » Agregar o quitar programas.
Ejecutar los .bat para eliminar todos los datos una vez cerrado cualquier programa del
gobierno.

Eliminar la barra de busqueda de internet explorer ( ejecutamos regedit, buscamos el usuario al
que queremos quitar la barra y luego vamos a /Software/Policies/Microsoft/Internet
Explorer/Toolbars/Restrictions ahora modificamos NoNavBar 1 para activarlo.

. Para quitar permanentemente la barra de menu de internet explorer debemos presionar

“simbolo de sistema + r” luego ejecutar gpedit.msc, y después “Configuracion del
equipo/Pantillas administrativas/Componentes de windows/Internet Explorer/Activar
la barra de menus predeterminada”.

Permitir el uso del simbolo del sistema para el usuario Publico para que puede ejecutar los
archivos .bat ( para ello “simbolo de sistema + r” luego ejecutar gpedit.msc, luego
Configuracion de usuario/Pantillas administrativas/Sistema/Impedir el acceso a
simbolo de sistema deshabilitarlo.

Instalar antivirus desde la red (agregar la pagina a sitios de confianza y en las opciones de nivel
de seguridad todo habilitado salvo los dos ultimos putnos).
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10. Instalar impresora Kyocera2100.

Paso 5: activar la proteccion del disco duro

General Windows Restrictions

Select a program, and then click Block to add the program to the Block Programs list.
This user will not be allowed to access any programs in the Block Programs list

Block Programs
¥ Pragram Mame A

Program Hame  File Mame File F Acrobat Distiller

Modelo 400, exe Modelo 400.exe  C:\Arch i:'JEE f.':":‘l'::"*l N
Modelo 410 exe Modelo 410.exe  C:\Arch obe LIVELYCIE LIesigner
) Adobe Reader 8.1
Modelo 417 exe Modelo 411 exe  C:hArch APLAFRAC exe
Modelo 412 exe Modelo 412.exe  C:\Arch Block Al » Cio 0 : ‘
Modelo 416.exe Modelo 416.exe  C:\Arch P CTganizer

L EMBARGOS exe
MOTIFE* exe  NOTIFEX exe C: i G amma Fattern Editor

GDOCE=P.exs
GestDeud exe
GRE.exe
GREDOCMALSL. exe
Fepertim, exe
Microzoft Excel
Microzoft Office 2010
4 » bicrosoft Outlook
Microsoft PowerPoint

) [ E e R |
Add a progran to the list: £ b

< Remaove Al

| ok || cance |

Referencias

http://www.instantfundas.com/2010/09/5-alternatives-to-windows-steadystate.html
http://www.securitybydefault.com/2011/06/fcktool-herramienta-de-fortificacion-y.html
http://bluelog.blueliv.com/hacking/de-como-evadir-las-restricciones-de-seguridad-establecidas-e
n-un-kiosko-2/

http://openkiosk.sourceforge.net

From:
http://wiki.intrusos.info/ - LCWIKI

Permanent link:
http://wiki.intrusos.info/doku.php?id=windows:7:kiosco

Last update: 182023/01/ 13:37

http://wiki.intrusos.info/ Printed on 142026/03/ 23:03


http://www.instantfundas.com/2010/09/5-alternatives-to-windows-steadystate.html
http://www.securitybydefault.com/2011/06/fcktool-herramienta-de-fortificacion-y.html
http://bluelog.blueliv.com/hacking/de-como-evadir-las-restricciones-de-seguridad-establecidas-en-un-kiosko-2/
http://bluelog.blueliv.com/hacking/de-como-evadir-las-restricciones-de-seguridad-establecidas-en-un-kiosko-2/
http://openkiosk.sourceforge.net
http://wiki.intrusos.info/
http://wiki.intrusos.info/doku.php?id=windows:7:kiosco

	[Kiosco con Windows 7]
	Kiosco con Windows 7
	SteadyState
	Paso 1: instalación de SteadyState
	Paso 2: menú de inicio
	Paso 3: crear cuanta de usuario.
	Paso 4: otros ajustes
	Paso 5: activar la protección del disco duro

	Referencias



