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Servidor KMS en Windows Server 2019

Los pasos que vamos a realizar son los siguientes:

1. Permitir el trafico por el puerto TCP 1688 en el SO del servidor y en los firewall de red, desde los
clientes al servidor KMS

2. Instalar el Rol

Ejecutar el Asistente de herramientas de activacion de volumen.

4. Cambiar DNS

w

Permitir trafico

KMS utiliza el puerto TCP 1688, con lo que tendremos que permitir dicho trafico tanto a nivel firewall
de sistema operativo, como de otros firewalls que existan en la red

Instalar el KMS en el Servidor de Windows
Instalar el Rol

Este Rol no requiere muchos recursos, por lo que no es necesario un servidor en exclusiva , pudiendo
instalarse el KMS en cualquier servidor del dominio.

Para la instalacién de este rol hay que hacerlo con un usuario con permisos de
administrador en el Dominio

Desde el panel de control del servidor elegimos agregar un nuevo rol

LCWIKI - http://wiki.intrusos.info/


http://wiki.intrusos.info/doku.php?id=tag:kms&do=showtag&tag=kms%2C
http://wiki.intrusos.info/doku.php?id=tag:server&do=showtag&tag=server%2C
http://wiki.intrusos.info/doku.php?id=tag:2019&do=showtag&tag=2019%2C
http://wiki.intrusos.info/doku.php?id=tag:windows&do=showtag&tag=windows

Last update: 182023/01/ 13:37 windows:2019:kms http://wiki.intrusos.info/doku.php?id=windows:2019:kms

P admnestragar del serador - - -

e ADMINISTRADOR DEL SERVIDOR
i Serndor local
B Todos los servidores o ~ . .
= Lonigurar este servidaor oca
s =~
BE Sorvicios do archwos .. b
£ wlis Aareqar roles y caracterisica
1l |
CBTENER MAS Diz.itar
INFORRMAC KON
GRUPOS DE SERVIDORES ¥ ROLES
Servicios de archivgs y
5 1 1 WELS 1
h : de almasenamisnso &]
() Estado (1) Estado (T) Estada
Eventos Eventos Eventos
Servicios Servicios Serscios
Rendrusrio Aendresrio Aendresrd
Regultados de BPA Resultados de SPA Resultadas de BPA
i Asistente para sgregar roles y caracteristicas - O *

SERVIDOR DE DESTING

Seleccionar tipo de instalacion .

Seleccione el tipo de instalacsdn. Puede imstalar roles y caractenisticas en un equipo fisico, en una
méguina virtual o en un disco duro virtual (VHD) sin conexitn.

P - #® |Instalacidn basada en caracteristicas o en roles
' Seleccion de servido } - .
- Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

1acr

] Roles de ser

! Instalaciaén de Servicios de Escritorio remoto
Instale los servicios de rol necesanos para que la Infraestructura de escritono virtual (VD) cree una
implementacion de escritorio basada en maguinas o en sesiones.

| Caracteristicas
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e Asistente para agregar roles y caractensticas

Seleccionar roles de servidor

Antes de comenzar
Tipo de instalacibn Roles
Seleccion de servidor

Caracieristicas

] Atestacion de mantenimiento del dispositivo
[[] Controladora de red

L] Hyper-¥¥

] Zervicio de proteccién de host

[C] Servicios de acceso y directivas de redes

[m] Servicios de archivos y almacenamiento (2 de 12 i
] Senvicios de certificados de Active Directory
[C] Servicios de dominio de Active Directory

[] Servicios de Escritario remoto

] Servicios de federacidn de Active Directory
[ Senvicios de implementacicn de Windows
[C] Servicios de impresion y documentos

] Servider de fax

[ Servidor DHCP

[] Servider DNS

I [m] Sendidor web (II5) (11 de 43 instalados)

Volume Activation Services

Confirmacion

me Actvabon Sermnoes

I (W] Windows Server Update Services (2 de 3 nstalado

i ¥

L Active Din:a:‘l!ur)- Rigﬁts Hamgcm-cnf SErICES ] ]

] O x

EERVIDOR DE DEETING

Seleccione uno o warios roles para instalarlos en el servidor seleccionada.

Descripeio

Viodurne Activation Services permite
automatizar y simplificar la
adminstracion de claves de host del
Servicio de administracion de claves
[KMS) y la infraestructura de
activacidn de claves de volumen
para una red. Con este servicio se
puede instalar y administrar un host
de KMS, o configurar |a activacidn
basada en Active Directory de
Micrasaft para proporcicnar
activacidn de volumen a sistemas
unsdos & un dominio,

| < Anterior | | Siguiente > |

Instalar
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I, Asistente para agregar roles y caracteristicas
;Desea agregar las caracteristicas requeridas para
Volume Activation Services?

Las siguientes herramientas son necesanas para administrar esta
caracteristica, pero no tienen que instalarse en el mismo servidor.

4 Herramientas de administracion remota del servidor

4 Herramientas de administracion de roles
[Herramientas] Herramientas de activacion de licencias pol

<
Incluir herramientas de administracion (si es aplicable)

Agregar caracteristicas Cancelar
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e Asistente para agregar roles y caracteristicas = O 4

SERVIDOR DE DESTING

Volume Activation Services

Vaolume Activation Services permite automatizar y simplificar la administracidn de claves de hast del

Antes de Comenzar - o - ==
Sernicio de admimistracion de claves (KMS) v ls infraestructura de sctivacidn de claves de valumen para

Tipo de instalacién una red. Con estos servicios s¢ puede instalar y administrar un host de KMS, o configurar la activaciin

Saleezitn de servidor basads en Active Directory de Microsoft para proporcionar activacion de volumen a sistemas unidos a
un dominia.

Roles de servidor

Caracteristicas Obzervacionss:

* Para instalar y habditar Violume Activation Services, debe usar una cuenta que pertenezca al grupe
de administradores para el dominio.

Confirmacion

* Para instalar y habditar Violume Acthation Senaces, debe tener una clave de activacion de licencas
par wolumen.

< Antenor | | Siguiente > nstalar K

i Asistente para agregar roles y caracteristicas - O b4

SERVIDOR DE DEETING

Confirmar selecciones de instalacion

Para mestalar los siguientes roles, servicios de rol o caractenisticas en el senndor seleccionado, haga clic
en Instalar.

Artes de comenzar

Tipo de instalacion

Selaccidn da servidor ¥ Reiniciar automaticamente el servidor de desting en caso necesanio

En esta pégina s pueden mostrar caracteristicas opcionales (como herramientas de administracidn]
porque se selecoionaron automatcamente. 51 no desea instalar estas caracteristicas opoiones, haga clic
Caracieristicas en Anterior para desactivar las casillas,

Rales de servidor

Volume Activation Services - o )
Herramientas de administracian remata del servidor
m Hemamientas de adminsstracion de roles
Herrarmientas de activacion de licencias por valumen

Violume Activation Services

Exportar opciones de configuracidn
Especihique una ruta de acceso de ongen alternatva

< Antenior | | Siguente = [ Instalar || Cancelar

Configuracion

Una vez instalado el rol el siguiente paso es configurarlo
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. Herramientas de activacién de volismenes bt

Seleccionar meétodo de activacion de volumen

Intreduceicn Puede modificar una configuracion de activacion de volimenes existente o crear una nueva,

Seleccione el método que deses administrar y, para e Servioo de administracion de claves, el
sefvidor donde estd instalado el sendicio.

Tipo de activacidn

5i mecesita usar otras credenciales distintas a las de su cuenta actual, escriba el nombre de usuario y
la contrasefia antes de oontinwar.

Administracion de claves de

producto (% Activacioni basada en Active Directory
Canfiguracian () Servicio de administracion de claves [KMS)
~ Exarminar...
|| Credenciales alternativas (opcional)
MNombre de usuario:
Contrasefia:
< Anterior | Siguiente > | Cerrar
i'_“ Herramientas de activacidn de volimenes *
. . . . . i Cromimig:
Administrar objetos de activacion Nombre e usuarso: sdminisrador
Intredicsian Instale su clave de host del Servicio de administracidn de claves (KMS) para crear un nuevo objeto
de activacidn
Tipe de activacién @) Instalar su clave de host de KMS

[] Eseribir un nombre para mogtrar pars su nuevo objeto de activacion (opcianal)

Configuracian

Pasar a configuracidn
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. Herramientas de activacidn de volimenes X
. ) Dominicn .
Activar proaucto Haombre de usuario: sdministrador
Intraduccitin !
e Active la clave de host del Senacio de administracion de daves (KM5). Una dave de host de KMS 1

debe activarse para poder usarse, Seleccione el producto de software que desee activar y, a
continuacidn, elija el método de activacidn y la ubicacdn si es necesano.

Tipe de activaddn

W Actvar &n lines

Adminitracidn de claves de ) Activar por teléfono
producto Seleccionar ubicacidn
Configuracion Afganistan L
< Antenior Confirmar | | Cerrar
p. Herrarientas de activacidn de volimenes *
. . - Dominso:
Configurar objetos de activacion Nombes de usuari: .

Intracicriin Para eliminar un obpeto de activacidn, seleccione el objeto y haga clic en Confirmar.

Eliminar Mombre para mostrar Identificador de activacion Clave de producto g

L —— |

Adrrinistracion de daves de
producto

l:!:!l'lh;'.,.rb:lfan

< Anterior Confirmar Cerrar
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ip. Herramientas de activacitn de voldmenes x|

P Dominio: grecasa
ACTVaCIon reallZada Correctamentie Mombre de wuano! administrador

Psra eliminar abpetos de sctivacbn, haga elic en Siguiente. De ba contrario, hags ele en Cerrar pars ]
cerrar la herramienta

T
< Anterior | Siguiente > Cerrar

Cerramos y procedemos a reiniciar el servidor

Cambios en el DNS

Para que los equipos clientes puedan encontrar al servidor que provee la activacién en la red interna,
se debe crear un registro DNS de tipo SRV. Los equipos buscaran este registro y solicitaran su
activacion.

Para crear el registro DNS:

1. Abrimos la consola de administracién del DNS de nuestro dominio

2. Expandimos Zonas de Busqueda Directas Forward Lookup Zones

3. Expandir la zona DNS correspondiente al dominio de los equipos.
o Clic derecho sobre tcp y clic en Registros nuevos (Other New records)
o En la lista hacer clic sobre Registro de Servicio (SRV) (Service Location SRV)
o Llenar los siguientes campos:

= Servicio = _VLMCS

Protocolo = _tcp

Prioridad = 0

Peso =0

NUmero de Puerto= 1688

Host que ofrece este servicio = “nombre fqdn del servidor kms*

Clic en OK

Configurar los Clientes
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Por defecto no tenemos que configurar nada mas en el cliente. En el caso de que no funcione
debemos de revisar que la red permita el autodescubrimiento DNS, y que estamos usando uno de los
SO que permita el servidor de kms, es decir, no podemos activar un Windows Server 2012 desde un
servidor kms de 2008

Si quieres convertir una instalaciéon de Windows con clave MAK a KMS, primero debes
de cambiarle la clave a una de las del KMS y después reactivarla:

@ slmgr /ipk claveKMS

slmgr /ato

Problemas

e http://woshub.com/how-to-increase-kms-server-current-count/
e https://docs.microsoft.com/es-es/windows-server/get-started/activation-troubleshoot-kms-gener
al

Referencias

https://docs.microsoft.com/es-es/windows-server/get-started-19/activation-19
https://docs.microsoft.com/es-es/windows-server/get-started/kmsclientkeys
https://secureinfra.blog/2019/01/13/understanding-volume-activation-services-part-1-kms-and-
mak/
https://secureinfra.blog/2019/01/20/understanding-volume-activation-services-part-2-active-dire
ctory-based-activation/
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