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Plantilla maestra con Windows 2012

Vamos a crear una plantilla maestra usando un Windows 2012 Datacenter que usaremos para
desplegar escritorios virtuales para los usuarios de nuestro dominio.

En mi caso el despliegue estd realizado sobre vmware, por lo que los pasos pueden
cambiar para otra plataforma

Crear la Maquina Virtual

Lo primero sera crear la maquina virtual, donde posteriormente instalaremos el SO con las siguientes
caractéristicas

2 CPUs

e minimo de 2.5 GB de memoria . Expandimos la opcién de memoria y marcamos la casilla Res.
memoria invitado completa (toda bloq.)

¢ Seleccionamos un tamano de disco acorde a nuestras necesidades. Se supone que el
rendimiento mejora si optamos por usar discos de tamano fijo y no del tipo think, lo que si es
necesario es que el almacenamiento de nuestras imagenes VDI sea en discos SSD

e En Adaptador de red seleccionamos VMXNET3.

 En la seccién de Tarjeta de Video elegimos el nimero maximo de pantallas que vamos a usar y

la cantidad total de memoria para dichas pantallas.

E(Iessr::ﬁl{ion Y\Iid_th, !-Ieight, 1-Monitor 2-Monitor 3-Monitor 4-Monitor
Standard in Pixels |in Pixels |Overhead Overhead Overhead Overhead
VGA 640 480 1.20 MB 3.20 MB 4.80 MB 5.60 MB
WXGA 1280 800 4.00 MB 12.50 MB 18.75 MB 25.00 MB
1080p 1920 1080 8.00 MB 25.40 MB 38.00 MB 50.60 MB
WQXGA 2560 1600 16.00 MB 60.00 MB 84.80 MB 109.60 MB
UHD (4K) 3840 2160 32.00 MB 78.00 MB 124.00 MB Not supported

Las opciones anteriores pueden variar dependiendo del tipo de escritorio que
necesitemos

En opciones de maquina virtual » Avanzado - Editar configuracién —» Agregar Parametros de

configuracién

En nombre ponemos devices.hotplug y en Valor ponemos false y pinchamos en el botén agregar
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Use la configuracion del clister o del host que contenga la maqui

() Directorio de la maquina virtual
Almacene los archivos de intercambio en el mismo directorio que
virtual.

() Almacén de datos especificado por el host .
Almacene los archivos de intercambio en el aimacén de datos es)
el host que deben usar los archivos de intercambio. Si esto no es
almacene los archivos de intercambio en &l mismo directorio que
virtual. Si se utiliza un almacén de datos que no es visible para ar
durante |la operacion de vMotion, se puede afectar el rendimiento
las maquinas vl&al&s afectadas.
Editar configuracion...

[ Normal

ML

Expandir para ver la configuracion de canal de fibra de NF—

4]

[+ ]

u

}gh Modificar o agregar parametros de configuracion segln sea necesario para las caracteristicas experimentales o segun lo
indigue el servicio Wcnico. Los valores vacios se eliminardn (compalibles con ESXi 6.0 y versiones posteriores).

Hombre
devices.holplug

disk_EnableULID

ehd. pciSlotNumber

ethametl pciSlotNumber
hpetd.present
Isolation tools copy. disable
isolation.tools. paste. disable
isolation.tools. setGUIOplions enable
migrate_hostlLog
migrate_hostLogState

migrate_migrationld

(@ Filtrar -]

Valor

|Irue

|35

|192

||rue

|FN.$E

|FAL5E

|TRLIE

|vwwdim«at-ﬁﬁcdﬂf1 fhiog

|nma

Mombre: |

| Valor:

[ Aceptar ] [ Cancelar L'

http://wiki.intrusos.info/

Printed on 012026/05/ 10:52



012026/05/ 10:52 3/7 Plantilla maestra con Windows 2012

Creacion plantilla base

Los pasos a realizar partiendo de la maquina virtual que acabamos de crear son los siguientes

Realizamos una instalacidn basica de windows 2012 datacenter.

Una vez instalada procedemos a actualizarla.

Instalamos las Vmware Tools

Ponemos una clave del tipo kms para nuestra imagen - en caso de problemas mirar
https://intrusos.info/doku.php/windows:evaluacion

Ll o

5. Ejecutamos el sysprep sobre esta imagen y guardamos como plantilla base de 2012 (para tener

una imagen para desplegar distintas pantillas )
SYSPREP /00BE /GENERALIZE /SHUTDOWN /MODE:VM

6. Clonamos la plantilla base a una nueva maquina virtual que sera nuestra plantilla maestra.

Creacion plantilla maestra

Una vez que hemos la nueva mv la vamos a preparar para convertir en nuestra plantilla maestra

1. Estd nueva mv debemos de configurarla para que se le asigne la ip por DHCP

2. La plantilla NO puede estar agregada a un Directorio Activo (El agregarlo a un Dominio se hace

desde el UDS)
3. la plantilla no puede estar configurada en auto-login de un usuario (se hace desde el UDS )
Habilitamos la caracteristica NET Framework 3.5

s

5. Actualizamos Windows, una vez actualizada desde servicios deshabilitamos las actualizaciones

automaticas
as —— R

*1Windows Update Habilita la d... Deshabilitado

6. Habilitamos la conexién remota por RDP . Panel de Control- Sistema y Seguridad - Sistema -
Configuracion de Acceso Remoto - Permitir las conexiones remotas a este equipo.
Escrtono remato
Haga clic en una opcidn y especifiqgue quién puede conectarse.

") No permitir las conexiones remotas a este equipo

®) Pemitir [as conexiones remotas a este agquipo

[] Pemmitir solo las conexiones desde equipos que ejecuten
Escritorio remoto con Autenticacion a nivel de red
(recomendado)

Moudame 3 eleqir Seleccionar usuaros..

También debemos asegurarnos de que el firewall no bloquea las conexiones al puerto 3389.

7. Descargargamos e instalamos el Actor UDS. Desde la GUI de nuestro servidor UDS
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&

nu (requisre pythan = = 3.5)

udsactor_2.2.0_legacy.deb

Legacy Act 5 pa nu (requisre Python 2.7)

udsactor-opensuse-2.2.1-1.noarch.rpm
s bara 0enSLSE. Mad x {Requiere python 2.7)

udsactor-2.2.1-1.noarch.rpm
Act 5 pa ntOS. Fedora, RH... maguna [Requiere python 2.7)

ROSActorSetup-2.2.1_exe
Aqenie d S de ROS (para ar

UDSActorSetup-2.2.1 exe

8. Procedemos a Configuramos el Actor para que conecte con nuestro servidor de UDS. MenU

Aplicaciones

S' Desinstalar UDS Enterprise Actor

UDS Actor Configuration

9. Debemos de especificar la ip 0 nombre DNS de nuestro UDS Server Host y la UDS Master
Key . Una vez rellenamos hacemos una prueba de conexidn y si todo va bien guardamos.

La UDS Master Key se obtiene desde el panel de control del servidor
UDS—-Herramientas—Configuracién—-Pestafia Security—el valor del campo Master Key

\‘l

DErd el N

Optimizacion

racion de UDS

adminIdleTime

allowRootWebAccess

Behind a proxy

Exclusive Logout

honarClientNotifyIP

Master Key 1 ]

RDS Session Time Limit

Ya tenemos una plantilla maestra, pero ain debemos de optimizarla para mejorar su rendimiento. Lo
primero sera descargarnos la siguiente herramienta
https://flings.vmware.com/vmware-os-optimization-tool El siguiente paso sera actualizar las plantillas
gue trae el programa, para tenerla la versién actualizada de dicha plantilla y aplicar las politicas de

optimizacion.
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Las plantillas para crear escritorios no permanentes no necesitan actualizar el
antivirus, ya que se crean y se destruyen con la sesién del usuario

 En propiedades del sistema—opciones avanzadas -»Rendimiento -»botén Configuracion - >
Efectos visuales »Ajustar para tener el mejor rendimiento

e En propiedades del sistema—opciones avanzadas —»Rendimiento »botén Configuracién - >
Opciones avanzadas - Ajustar para mejorar el rendimiento de programas

» En propiedades del sistema—opciones avanzadas —»Rendimiento »boton Configuracién - >
Prevencion de Ejecucion de datos —»quitar todo

* En propiedades del sistema—-opciones avanzadas -Memoria Virtual - Tamano del archivo de
paginaciéon - poner el mismo valor que la memoria RAM del escritorio virtual

e Panel de Control-Hardware—Opciones de Energia —apagar las pantallas - nunca

e Panel de Control-Hardware—Opciones de Energia »poner el equipo en estado de suspencién -
hunca

Deshabilitar Servicios innecesarios

Atencion este paso depende mucho del uso de la plantilla. Para un escritorio de usuario normal
podemos desactivar lo siguiente:

Personalizacion de la plantilla maestra
Personalizar el Menu de Inicio

Debemos personalizar el menu de inicio de un usuario local, y una vez configurado exportarlo como
xml y asignarlo mediante una GPO local ya que la de dominio sélo se aplica para equipos con
windows server 2016 o superior

Para exportar el menu de inicio

powershell
export-startlayout -path "c:\windows\pantalla.xml" -as xml

Para configurar la politica local ejecutamos gpedit.msc configuracion de usuario— plantillas
administrativas » Menu de inicio y barra de tareas - disefio d ela pantalla de inicio -
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A Disefic de la pantalla Inicio |L|£-
=1 Disefio de la pantalla Inicio : | =

w P Walor anterior Walor siguiente |

() Mo configurada Comentario:

® Habilitads Ly

) Deshabilitada |

Compatible con: | ) enos Windows Server 2012 R2, Windows 8.1 0 Windows RT 8.1 .

Opciones: Ayudat

Iniciar el archivo de disefio Especifica el disefio de la pantalla Inicio para los usuarios, -
.t:‘mrir‘ld sy paritallasanl Esta configuracidn permite especificar el disefio de la pantalla

Inicio para los usuarios ¢ impide que carmbien su configuracian.
El disefio de la pantalla Inicio que especifique debe almacenarse
en un archivo XML generado por el erndlet Export-StartLayout de
Ponershell.

Para usar esta configuracidn, primera debe canfigurar
manualmente un disefio de pantalla Inicio de un dispositivo con | S
la aparencia deseada, Cuando haya terminado, ejecute e emdlet
Export-Startl sout de PowerShell en el mismo dispositrea. El
crmdlet generard una archivo XML que represents el disefio que
ha configurado.

Uiz vez que el archivio XML 53¢ ha configurado y s ha movido 3
la ruta de acceso de archivo deseads, escriba la ruta de accesa
completa y el nombre del archivio XML, Puede escribir una ruta
de acceso local, comeo 5 Skartl ayouts\myLayoutsrnl o una ruta
UMEC, como VseradorrecursoCampartidonCorp jpg. 3 el
archivo especificado no estd disponible cuando el usuano inicia
la sesidn, no se cambiara el disefio, Los usuanos no pueden w

Aceptar Cancelar

Los accesos directos a los programas se encuentran en dos carpetas:

e C:\ProgramData\Microsoft\Windows\Start Menu\Programs
e C:\Users\Default\AppData\Roaming\Microsoft\Windows\Start Menu\Programs

Para quitar los accesos bastara con eliminar los que no queramos, para quitarlos del menu de inicio.

Referencias
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