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Monitorizacion de equipos por snmp
web, servicio, zabbix, monitorizacién, plantilla, SNMP, item, trigger

Verificar que tenemos el demonio snmp arrancado

Lo primero es verificar que se han instalado los paquetes de snmp
yum install -y net-snmp net-snmp-utils net-snmp-perl
Arrancamos el servicio snmpd y lo dejamos habiliado en el arranque por defecto

systemctl snmpd enable
systemctl snmpd start

Hacemos una prueba para ver que todo esta funcionando

snmpwalk -v 2c -c public localhost system

Monitorizar equipos por shnmp

Para monitorear un equipo con zabbix por snmp primero debemos localizar un MIB compatible con el
equipo que vayamos a monitorear. Podemos buscar en la pagina web del fabricante o buscar en esta
pagina .

Una vez encontremos el MIB correcto podemos usar varias herramientas para interpretarlo. Una de
ellas es el uso de aplicaciones como por ejemplo MibBrowser, que nos permite ver el arbol del MIB y
desplegarlo para buscar lo que necesitemos.
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También podemos utilizar el comando SNMPWALK que nos mostrara todos los OID y los compara
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con los datos del MIB, ademas mostrara los datos de aquellos que coincidan.
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Es importante, una vez identificado el item que queremos utilizar, saber el OID de
dicho item, ya que, deberemos usarlo en la creacién de items de zabbix

Otra manera de encontrar un item para monitorizar nuestro equipo es a través de la herramienta
SNMP BUILDER que nos proporciona zabbix. Para acceder a ella debemos seleccionar “
Configuration/SNMP Builder”.

Help

SNMP Puilder
+ Configuration of hosts = Configuration of items = Conflguration of host groups » Configuration of hosts
0 [»] miB: | ---jusr/share/snmp/mibs | Host: | sSmMP version: | 2c[w

01D Data - Click to force view as tablell
Ttems list

Create graph ] mame: Wikdth: Qo0 Height: 200
Function: [ave [~] Draw style: Line [+] ¥ aods side:

(]

Como podemos ver en la imagen, la pestafia de SNMP Builder consta de una cabecera que debemos
rellenar. De izquierda a derecha nos encontramos:

e Template: aqui debemos seleccionar la plantilla en la que vamos a guardar el item. Podemos
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crear una plantilla nueva o usar una existente.

MIB: en este desplegable elegiremos un MIB para buscar los items.

Host: IP del equipo que queremos monitorizar.

SNMP Versidn: la versién de SNMP que vamos a usar (1, 2c).

Community: es una clave que permite acceder al equipo (por defecto suele ser public pero se
puede cambiar).

Ahora que hemos configurado los requisitos previos se nos mostrara como en el MIB Browser el
arbol del MIB a la izquierda. Sin embargo a la derecha se nos mostrara algo diferente.
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Si seleccionamos uno de los items del “OID tree”, a la derecha en “OID name” se nos mostrara el
nombre, el tipo de dato y el valor del mismo (en el caso de que exista algun valor). Clicamos dos
veces sobre el nombre del OID y aparecera abajo en “items list”. Por Ultimo, podemos seleccionar el
intervalo en el que se va a recoger los datos del item y crear una grafica sobre el mismo si asi lo
deseamos (estos dos elementos pueden modificarse mas tarde).

Clicamos en “save” para afiadir el item a la plantilla que hemos seleccionado.

Configuracion del Host

Para crear un nuevo host en zabbix debemos ir a “Configuration/hosts”, una vez alli clicamos en
“créate host”.

LCWIKI - http://wiki.intrusos.info/



Last update: N N o, P . 2id— — N .
182023/01/ 13:46 seguridad:monitorizacion:zabbix2:snmp http://wiki.intrusos.info/doku.php?id=seguridad:monitorizacion:zabbix2:snmp

Hisst i

Visidsle rarms

Groups  In geoup Ot groups
w7

Hypervisors
Linun jarvars
Temnpiates
(11

Wirtual machines
Tabbin servers

Haw group

Qe Intertaces IF ardress DHS rarme Connect i Pt Dt mit

i 127.8.0.1 | L [, L 10050 - Remove

Add

e e T Add
My inbesfares  Add
[P vbesTaces A

Fonitorsd by prowy | (M prowy] W

gt Monitoied "]

En la primera pestafia “Host” configuraremos los datos basicos del mismo.

e Host name: el nombre del equipo.

e Groups: seleccionamos a qué grupo queremos afadir el equipo o creamos uno nuevo (new
group).

e Agent interfaces: aqui seleccionaremos el agente por el cual queremos monitorizar nuestro
equipo, en nuestro caso por SNMP interface. Clicamos en “add” y debemos indicar la IP o el
nombre DNS del equipo (el puerto del SNMP es el 161).

e Status: elegimos empezar o no a monitorizar el equipo.

En la siguiente pestana elegimos la plantilla para nuestro equipo, por lo general la que tenga los
ftems que queramos.

[ T e | s | v

Linked templates pame Action

Mo templates linked.

Link new templates a ”l
More matches found...
APC 7500
A |;
APCBattery
Lave
Symmetra PX40

o i R

Template App HTTP Service
Template App HTTPS Service
Template App IMAP Service

Template App LDAP Service

( rm‘ «| Las otras pestafias no hace falta configurarlas en este momento. >
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Configuracion de los items

Nos situamos en “Configuration/Hosts” y seleccionamos el equipo que acabamos de anadir y
dentro elegimos la pestafia “Items”.

Aqui crearemos los items que buscamos previamente con el MIB Browser, en caso de haberlo
realizado con SNMP Builder aparecerd automaticamente.

Clicamos en “créate item”.

Name
Type | Zabbix spent w
Ky Talect
Host interface Mo Inteface Iound

Type of information | Numernic (unsigred)
Data type | Dedmal o~
Uiniks
Uss cusiorm multipler |
Update interval (in sec) 30
Flexible intervals IntErval Period Actien

Mo flexible intervals defined

Poew Mexible interval Trterval {In aec) 50 | Periad 1-7,00;00- 3400 Add
Higtory storage period (in davs) ob
Trend storage perod (In days) 165
Store whlee |AS B wr

Ghow valgy |AS S

Show value |Asis W | show value mappings

New application

Applications | I

Populates host inventory field | -None- e
Description
Enabled &I
Save Cancel

e Name: el nombre del item.

 Type: el protocolo por el cual se va a buscar el item (en nuestro caso SNMPv1 o SNMPv2).

» Key: nombre clave del item (se usara para llamarlo en los triggers). Si elegimos SNMP
aparecera:
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o SNMP OID: la OID que buscamos con el “MIB Browser”.

o SNMP Community: la clave para acceder al equipo.

o Port: el puerto por el que trabaja el SNMP (161).
e Type of information: declarar si es nimerico, texto, etc.
e Update interval (in sec): cada cuanto tiempo se va a recoger el dato.
« Description: una breve descripcién de item.

El resto de parametros no los usaremos para este ejemplo.

Cuando hayamos guardado en la pestafia items de nuestro equipo debera aparecer todos los items
que hayamos creado, para saber que estos funcionan correctamente debe aparecer a la derecha del
todo una columna llamada “Status” en la que debe aparecer “enabled” si o tenemos activado y a
su derecha debe de haber un icono verde que indica que no hay errores al recoger el dato.

(0) Items (B} Triggers (9) Graphs (3) Discovery |
Key Interval Histao
upsAdvBatteryTemperature 30 7

)} upsBasicBatteryStatus 30 )

) inputvol 30 ag
upsAdvRunTimeRemaining 30 7

Puede darse el caso de que tengamos varios dispositivos similares a los que queramos
monitorizar los mismos items, por lo que, seria conveniente crear los items y los
triggers en la plantilla para no tener que crearlos para cada uno de los equipos.

.

Creacion de Triggers

Los triggers o disparadores son elementos que envian una notificacién cuando se cumple una
condicién previamente establecida. Estos se refieren a un item en concreto.

Seleccionamos “triggers/Create trigger”:
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e Name: Nombre del trigger.

e Expresion: aqui indicaremos la condicidon que debe cumplirse para que se desencadene el
disparador.

* Description: breve descripcion de lo que hace el trigger.

 Severity: aqui podemos elegir la magnitud del problema (se mostrara en la tabla de incidencias
de monitoring).

Respecto a “Expresion” la nomenclatura que hay que seguir es esta .
Ejemplo:
{nombreDelHost:NombreDelItem.funcién}(<, >, >=, <=, #, etc.) valor

{UPS0004 :upsAdvRunTimeRemaining.last(0) }<10m

Este trigger nos avisara cuando el dltimo valor (last) recogido del tiempo de carga restante
(upsAdvRunTimeRemaining) del equipo UPS0004 es menor que 10 minutos ({x} < 10m). Si se cumple
la condicién mandard un aviso por zabbix segun la importancia de la incidencia que hayamos
indicado.
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