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VPN ipsec con certificados

Vamos a realizar todo el proceso necesario para realizar conexiones a nuestro fortigate mediante
certificados. Para ello necesitamos un crear una entidad certificadora, ya sea con un servidor
Windows con el rol de AD CS(mirar las paginas de referencia), mediante openssl, o como en nuestro
caso usando una aplicacién para windows llamada XCA http://xca.sourceforge.net/.

Los pasos que vamos a seguir son:

e Crear una entidad certificadora
e Generar un certificado raiz
e Generar certificados para los clientes de la vpn

o Generar un peticidn para los clienes desde el XCA
Firmar la peticién
exportar el certificado firmado de cliente
exportar desde el fortigate el certificado raiz CA Cert
importar los certificados clientes y raiz al Forticlient
 Crear vpn, politicas y usuarios en el fortigate

o

o
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Una VPN con certificados nos garantiza una mayor seguridad, ya que por un lado usamos una clave
de encriptacién de mayor tamafio y por otro lado implica un segundo factor de autenticacién ya que
ademas del usuario/contrasefa es necesario tener instalado un segundo elemento como es el
certificado

Crear una entidad certificadora

Nos bajamos el XCA y lo instalamos en nuestro equipo con permisos de administrador

En XCA cada CA (Autoridad Certificadora)se almacena en un fichero con extension *.xdb. Se
recomienda usar distintas bases de datos para cada PKI (Infraestructura de clave publica) que
creemos.

Ejecutamos el programa Click File > New Database.

e En la ventana que se abre especificar el nombre y la ubicaciéon donse se almacena el fichero
con la base de datos XCA y pulsar guardar.

» Nos aparece una ventana donde debemos poner una contrasefa para encriptar el fichero de la
base de datos. Esa contrasefna es necesaria para cada vez que vayamos a abrir esa base de
datos.
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Contrasefia

Please enter a password, that will be used to encrypt your private keys in the database file:
C: . xdb

Nos aparece la siguiente ventana
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Generar el certificado Raiz

Pulsamos sobre la pestafia Certificates y entonces pulsamos en el botén New Certificate.
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Create x509 Certificate

Source | Sueto | Extensons | Keyusage | Newscape | Advanced

Signing request
Sign this Cerfificate signing request
| Copy extensions from the request Shinw request

L | Modify subject of the request

Signing
@ Create a seif signed certficate with the senal 1

Use this Certificate for signing

Template for the new certificate

| [default] ca

Configuramos los parametros del certificado.

Pestana Sujeto

Configuramos la informacién de identificacion.

Rellenamos los campos de Distinguished name y pulsamos sobre el botén inferior Generate a new
key
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Create x509 Certificate

CSource | Sueto | Extensions | Keyusage | Newscape | Advanced |
Destinguished name

Internal name Certificado Raiz organizatoniame nombre empresa
oty yiame es arganizatonalUnitiame  mi arganizaddn
stateCrProvinceMame  Gran Canaria cormoniame empresa

localityName Gran Canaria emaladdress ticiBmiempresa.es

Type Content

= | [ Usedkeystoo  |Generate & new key

| Aceptar | | Cancelar |

Seleccionamos el tamafio de la clave y pulsamos el botén Create

Mew key

Pleass gree & rame o the rew ey snd select S desred keysre
K=y propertes

Pestana Extensions

modificamos los siguientes pardmetros:

e en la lista desplegable Type elegimos Certification Authority
* En la casilla Time range ponemos 10 para que el certificado raiz tenga una validez de 10 afios
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Create x509 Certificate

Source | Sujeto | Extensens | Keyusage | Metscape | Advanced |
Basic constraints

Type | Certfication Autharity

Path length

Wi402-13 13:30GMT - 10 Years '][ Apply

01502-13 13:30GMT - Tl mdnight | Localtime [T No well-defined exprration

subject alternative name
isuer alternative name

CRL distnbution point

Bty Tnfo Access

Pestana Key usage

En el panel de la izquierda comprobamos que tenemos las opciones:

e Digital Signature
e Key Agreement
e Certificate Sign



Create x509 Certificate

Source | Sujeto | Extensions | Keyusage | Mewcape | Advanced |

Key usage

Extended key usage
7] critical

| Digital Signature
Mon Repudiation
Key Encipherment
Data Encipherment

|Key Agreement

iCertificate Sign

CRL Sign
Encipher Only
Decipher Only

TLS Web Server Authentication
TLS Web Client Authentication
Code Signing

E-mail Protection

Time Stamping

Microsoft Individual Code Signing
Micresoft Commercial Code Signing
Microsoft Trust List Signing
Microsoft Server Gated Crypto
Microsoft Encrypted File Systemn
Metscape Server Gated Cryplo
Microsoft EF5 File Recavery

IP5ec End System

1PSec Tunnel

IPSec User

IP security end entity

Microsoft Smartcardlogin

QCSP Signing

EAP over PPP

EAP over Lan

- - X Certificate and Key management

Successfully created the certificate 'Certificado raiz’

Aceptar
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Lo siguiente es exportar el certificado raiz para tener una copia de seguridad. Para ello hacemos lo
siguiente:

* Pestafia certificados —»Seleccionamos el certificado de la CZ »Botdn exportar »ponemos la
ubicacién y el nombre de donde guardamos el certificado y pulsamos sobre el botédn Aceptar

Certifikate export

Please enter the filename for the certificate,
Filename c:\Cerlificado_raiz.crt

DER is a binary format of the Certificate
PEM is a base64 encoded Certificate

PECS#7 is an offidal Certificate exchange format
PKCS#12 is an encaypted offidal Key-Certificate exchange format

Export Format |PEM

Crear certificados para los clientes

Abrimos el XCA - Pestana Solicitudes de Certificado (Certificate signing requests )- Nueva solicitud
(New Request)
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Create Certificate signing request

Source | Sueto | Extensons | Keyusage | Newscape | Advanced

i@ Create a seif signed certficate with the serial |1

Use this Certificate for signing Cerbficado Raz

Template for the new certificate
| [defaul] ca

Seleccionamos nuestra plantilla de CA para generar el nuevo certificado

En la ventana que se abre - Pestafia Subject » Rellenamos los campos y pulsamos sobre el botén
generar una nueva clave (generate a new key)



Create Certificate signing request

Source | Sulets | Extensons | Keyusage | Netscape | Advanced |

organizabonhlame mi Bmpresa
organizatonalUnithlame  mi organizadon
stateCrProvinceMame  Gran Canaria comemanibame empresa

localityName Gran Canaria emaladdress

Type Content

( Im‘e el commonname tiene que coincider con el del usuario pki que creamos en el fortinet >

Seleccionamos el tamafio de la clave y pulsamos sobre create.



Nueva clave

Por favor, asigne un nombre a la nueva dave y selecdone el tamafo deseado
—Propiedades de la dave

hbnbre

Tipo de dave RSA

Tamario de clave | 2043 bit

™ Recordar como valores por defecto

Una vez creada la clave vamos a la pestafna key usage y seleccionamos del panel de la izquierda -
Digital signature



Create Certificate signing request

Source | Sueto | Extensons | Keyusage | Newscape | Advanced |
Key usage Extended key usage

[ gritical [T cyitical
Digrtal Signature TLS Web Server Authentication
Mon Repudiation TLS Web Client Authentication
Key Encipherment Code Signing
Data Encipherment E-mail Protection
Key Agreement Time Stamping
Certificate Sign Microsoft Individual Code Signing
CRL Sign Micresoft Commercial Code Signing
Encipher Only Micrasoft Trust List Signing
Decipher Cnky Microsoft Server Gated Crypto
Microsoft Encrypted File Systemn
Metscape Server Gated Cryplo
Microsoft EF5 File Recavery
IP5ec End System
1PSec Tunnel
IPSec User
IP zecurity end entity
Microsoft Smartcardlogin
OCSP Signing
EAP over PPP
EAP owver Lan

Pulsamos el botén de aceptar
Firma del certificado cliente

El siguiente paso seria firmar la peticién de certificado que hemos generado.
Vamos a la pestafa Solicitudes de Certificado (Certificate signing requests) aparece la peticion
gue acabamos de crear con el estado de la columna firma como No Manejado (Unhandled).

Pulsamos con el botén derecho del ratén y en el menu contextual que aparece seleccionamos Firma

Mew Request
Importar

Renombrar
Maostrar detalles
Firma

Importar b
Delete

Paste PEM data

Columins 3
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En la ventana que se abre en la parte de signing elegimos la opcién use this Certificate for
signning y seleccionamos el certificado raiz

Create x509 Certificate

M,&m]mfw]mlmm

Signing request

[¥1 Sign this Certificate signing pequest

| Copy extensions fram the request

|7 Modify subject of the request

Signing
' Create a seif signed certificate with the senal

@ Use this Certificate for signing

Template for the new certificate

[ [defaul ca

Verificamos que en la pestafia Extensions la validez que queremos darle al certificado y pulsamos
sobre aceptar

Ahora nos aparecera el certificado firmado. Ya sélo falta exportar este certificado y el certificado raiz
XCA- Pestana Certificate— elegimos el certificado y le damos a exportar -PKCS#12

Importar Certificados al Fortigate
Depués debemos de exportar los certificados de la CA y del cliente hay que importarlos al Fortigate.
Importar Certificado Raiz

System —Certificates »Import—CA Certificates »Seleccionamos el fichero CA Raiz que previamente
hemos exportado de nuestra entidad Certificadora
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Import CA Certificate

Type Online SCEP gZIE
Upload | @ Upload

Importar certificado cliente

Vamos al interfaz web del cortafuegos —» System —Certificates »Local Certificate -» Import -»
Seleccionamos el certificado cliente del paso anterior

| Import Certificate

Type Local Certificate et sbde=gilw0 Certificate

Certificate with key file & Upload

Password -

| Cancel

Forticlient
Importar certificados al Forticlient

Para usar el certificado de cliente que hemos generado en el equipo del usuario debemos de
enviarselo por algin medio y el usario debe proceder a su instalacién . En equipos con Windows 10
basta con pulsar dos veces sobre el certificado para que se inicie el asistente de instalacion



£* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas

de revocaddn de certificados desde su disco a un almacén de certificados,

Un certificado, que lo emite una entidad de certificadion, es una confirmacdn de su
identidad y contiene informaddn que se usa para proteger datos o para establecer

conexiones de red seguras. Un almacén de certificados es el drea del sistema donde ze

guardan los certificados.
Ubicacion del almacén
@ Usuario actual
() Equipo local

Haga dic en Siguiente para continuar,

Siguiente

Crear la conexion

Anadimos una nueva conexién con los siguientes parametros

Cancelar



- -

£22 FortiClient =R

File Help
Create new VPN Connection

Nombre de Conexign  mi vpn
Tipo VPN SSL @ VPN IPsec
Descripcion  conexidén a mi vpn
Gateway Remoto  ip del gateway remoto

Metodo de Autenticacion | Certificado X509

[«] [£]

Certificado ¥.509 | [Frompt on connect]

Autenticacion (Xauth) Freguntar en el login
Guardar login
@ Deshabilitar

Aceptar Cancelar

La autenticacién XAuth la he deshabilitado para simplificar, pero seria recomendable
activarla tanto el fortigate como en el cliente

Crear conexion y usuarios en el Fortigate

Aparte de los pasos anteriores se supone que en el fortigate hemos creado las politicas y los usuarios
necesarios. En caso contrario los pasos a seguir son:

e Crear los usuarios de validaciéon PKI
e Crear la VPN
 Afiadir politicas de acceso

Creamos los usuarios de validacion
Validacion por certificados

Para la validacion por certificados hay que crear usuarios PKI. Fortigate— User & Device - PKI
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MNew PE] User

Name nomibre identificativo
Subject  subject que pusimos en el certificado

CA CA_Cert_1 -

O Two-Factor authentication

Lz

Creamos un nuevo usuario PKI teniendo en cuenta que el Subject tiene que ser el mismo que el del

certficado y en CA el certificado de nuestra CA . Si sélo tienes afiadida una, se llamara CA Certl

Creamos la VPN

En mi caso voy a generar una vpn por ipsec. Fortigate=VPN - Ipsec Tunnels - Create New

WP Craation Witand

e | ] Siti b 5iba - FartiGate
Termplate Type m Remote Access | Cusiom r
Remote Device Tvpe m | i
<>
= . iy e "“‘"E,LL-____.-"’
Thid Forbilite Farmats Feniliae
Tea remobe site s behind MAT
Candil

En mi caso voy a generarla utilizando el boton Custom

VPN Creation Wizard

© VPN Setup

Mame |
This fiedd is reguired

Template Type  SitetoSite  Remote Access m

Cancel



New VPN Tunnel

Name vpninf
Comments Comments | ares

Enable |Psec Interface Mode |+

Network

IP Version IPvd IRV

Remote Gateway Static IP Address v b
IP Address 0.0.0.0

Invalid IPv4 Address

Interface * Internet Idecnet (wan2) -

Local Gateway »

Mode Config

NAT Traversal m Disable Forced

Keepalive Frequency 10

Dead Peer Detection Disable Onldle

Authentication
Method Signature v
Certificate Name +

IKE

Version 2
Mode LSS Main (1D protection)

Peer Options
Accept Types Peer certificate -
Peer certificate h |

Cambiamos Remote Gateway por Dial up user, la interface que vamos a usar, el método de
autentificacion a signature y seleccionamos el certificado que previamente habiamos importado. En
mi caso lo he llamado igual que la vpn

En el campo Acces Type ** he seleccionado *Peer Certificate* y en el campo **Peer
Certificate ** he seleccionado el usuario pki creado anteriormente



Authentication

Method

Certificate Name

IKE

Version

Mode
Peer Options
Accept Types

Peer certificate

' Signature -

vpninf x

H:

Main (ID protection)

Aggressive

Peer certificate -

| an pki_vpninf -

El resto de parametros los pondremos segun nuestras necesidades, un ejemplo completo seria el
siguiente

Edit VPN Tunnel

Name vpninf

Comments " Comments 2
Network
IP Version 1Pvd
Remote Gateway Dialup User -
Interface . ™ Internet Idecnet (wan2) d
Local Gateway »
Mode Config vd
Use system DNS in mode config L
Assign IP From € Address/Address Group v
IPv4 mode config
Client Address Range I8 Rango VPN Informatica -
Subnet Mask 255.255.255.255
Enable IPv4 Split Tunnel v

Accessible Networks
IPv6 mode config
Client Address Range
Prefix Length

Enable IPwé Split Tunnel
NAT Traversal

Dead Peer Detection

& GRP de redes para VPNInfTribul «

128

Disable Forced

Disable  Onldle

On Demand




Authentication [v]

Metwd | Signature -
vpninf x|

Certificate Name +

IKE

Version 2

Mode Pt A Main (1D protection)

Peer Options

Accept Types | Peer certificate '|

Peer certificate | o pki_vpninf v

Phase 1 Proposal © Add v

Encryption | AES256 | Authentication | SHA512 ¥ %
Encryption | AES256 | Authentication | SHA256 »| %

Encryption AES256 ¥ Authentication | SHA1 +| X
30 g2 0280227021 _|5%

Diffie-Hellman Groups 19 (18 [ 17 [ 16 [ 15 & 14
v 5 J2 U1

Key Lifetime (seconds) 86400 |

Local ID | C=ES,ST=GC L=GC 0=cAsA ou |

XAUTH o

Type | Auto Server v

User Group Inherit from policy EGGHES

| & usuariosvpn -




Phase 2 Selectors

Name Local Address Remote Address

vpninf 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0 &
Edit Phase 2 @ O
Name vpninf

Comments Comments p
Local Address Subnet v 0.0.0.0/0.0.00

Remote Address Subnet v || 0.0.0.0/0.0.0.0

(@] Advanced...

Phase 2 Proposal @ Add

Encryption | AES256 ¥ Authentication SHAS12 v»| X

Encryption | AES256 ¥| Authentication SHA256 v X

Encryption | AES256 ¥ Authentication SHA1l  ¥| X

Enable Replay Detection |«

Enable Perfect Forward Secrecy (PFS) i«
30 29 28 27 21 20

Diffie-Hellman Group 19 18 17 16 15 & 14
« 5 P 1

Local Port All v

Remote F[:}rt All &

Protocol All '«

Autokey Keep Alive

Key Lifetime Seconds v

Seconds 43200

<note tip>Por supuesto hay que dar de alta en el Fortigate todos los rangos de las direcciones que
vayamos a utilizar y las reglas de acceso que van a necesitar esas redes</note>
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