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Te permite ejecutar programas en un espacio aislado, sin que afecte al ordenador donde se ejecuta
http://www.sandboxie.com/

Herramientas de borrado seguro

e Dban, que sirve para borrar el disco duro completo de una forma segura. Esta herramienta se
puede arrancar desde un CD, USB o disquete.http://dban.sourceforge.net/

e Secure_delete una herramienta para borrado seguro de archivos, que podemos encontrar en las
LiveCD de seguridad, STD 0.1 y en FIRE.

* Wipe otra herramienta de borrado seguro de archivos, que podemos encontrar en las LiveCD de
seguridad, Helix y en INSERT

e LiveCD STD 0.1: http://s-t-d.org/

e LiveCD FIRE: http://fire.dmzs.com/?section=main

e LiveCD Helix: http://www.e-fense.com/helix/contents.php

e LiveCD INSERT: http://www.inside-security.de/insert_en.html

Monitorizacion de logs

e swatch http://swatch.sourceforge.net/
e logsurfer+ http://www.crypt.gen.nz/logsurfer/#configs

Escaneres de Vulnerabilidades

Languard http://www.gfi.com/lannetscan/

Nessus http://www.nessus.org/

Retina http://www.eeye.com/html/Products/Retina/index.html

Core Impact http://www.coresecurity.com/products/coreimpact/

ISS Internet Scanner
http://www.iss.net/products_services/enterprise_protection/vulnerability_assessment/scanner _in
ternet.php

e X-Scan http://www.xfocus.net/tools/200507/1057.html

e Sara http://www-arc.com/sara/

e SAINT http://www.saintcorporation.com/saint/

e QualysGuard http://www.qualys.com/

e MBSA http://www.microsoft.com/technet/security/tools/mbsahome.mspx
e Paros Proxy http://www.parosproxy.org/

Escaner de red

» NetDiscover http://nixgeneration.com/~jaime/netdiscover/ escaner arp activo/pasivo
e ===== Referencias =====

http://www.talsoft.com.ar/weblog/?page_id=100
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* Los mejores escaneres de vulnerabilidades
e Los mejores sniffers
e Los mejores sistemas de deteccién de intrusos
e Las mejores Netcats
e Las mejores herramientas de explotacién de vulnerabilidades
e Los mejores sistemas de conformado de paquetes
e Las mejores herramientas wireless
¢ Los mejores crackers de contrasefas
o Jhon the ripper
e Los mejores escaneres de vulerabilidades Web
o Nikto

e Los mejores escaneres especificos

» Los mejores escaneres de puertos

* Los mejores detectores de rootkits

e Los mejores firewalls

¢ Las mejores herramientas de cifrado

e Las mejores distribuciones de seguridad

e BackTrack

e STD

e nUbuntu

e Pentoo Live CD

e NST

e Las mejores herramientas de deteccidn de sistemas operativos
e Las mejores herramientas de monitorizacion de trafico
e Las mejores herramientas de desensamblado

e Las mejores herramientas para traceroute

From:
http://wiki.intrusos.info/ - LCWIKI

Permanent link:
http://wiki.intrusos.info/doku.php?id=herramientas:seguridad&rev=1276521529

EII:'

Last update: 2023/01/18 13:54

http://wiki.intrusos.info/ Printed on 2025/08/03 23:03


http://www.clcert.cl/repIntfz.php
http://sectools.org/
http://sectools.org/vuln-scanners.html
http://sectools.org/sniffers.html
http://sectools.org/ids.html
http://sectools.org/netcats.html
http://sectools.org/sploits.html
http://sectools.org/packet-crafters.html
http://sectools.org/wireless.html
http://sectools.org/crackers.html
http://sectools.org/web-scanners.html
http://sectools.org/app-scanners.html
http://sectools.org/port-scanners.html
http://sectools.org/rootkit-detectors.html
http://sectools.org/firewalls.html
http://sectools.org/crypto.html
http://sectools.org/sec-distros.html
http://www.remote-exploit.org/backtrack.html
http://s-t-d.org/index.html
http://www.nubuntu.org/
http://www.pentoo.ch/-PENTOO-.html
http://www.networksecuritytoolkit.org/nst/
http://sectools.org/os-detectors.html
http://sectools.org/traffic-monitors.html
http://sectools.org/disassemblers.html
http://sectools.org/traceroutes.html
http://wiki.intrusos.info/
http://wiki.intrusos.info/doku.php?id=herramientas:seguridad&rev=1276521529

	[Cajas de Arena]
	[Cajas de Arena]
	Cajas de Arena

	Herramientas de borrado seguro
	Monitorización de logs
	Escáneres de Vulnerabilidades
	Escáner de red



