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Los mejores escaneres de vulnerabilidades

Los mejores sniffers

Los mejores sistemas de deteccion de intrusos

Las mejores Netcats

Las mejores herramientas de explotacion de vulnerabilidades
Los mejores sistemas de conformado de paquetes

Las mejores herramientas wireless

Los mejores crackers de contrasefas

Jhon the ripper

Los mejores escaneres de vulerabilidades Web

Nikto

Los mejores escaneres especificos

Los mejores escaneres de puertos

Los mejores detectores de rootkits

Los mejores firewalls

Las mejores herramientas de cifrado

Las mejores distribuciones de seguridad

BackTrack

STD

nUbuntu

Pentoo Live CD

NST

Las mejores herramientas de deteccion de sistemas operativos
Las mejores herramientas de monitorizacion de trafico
Las mejores herramientas de desensamblado

Las mejores herramientas para traceroute
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e cacti

* Nagios

e Hobbit

e Logsurfer

e Zabbix

e Zenoss

e Opensmart
e PandoraFMS
e sqguil

e GroundWork
e Hyperic

¢ Netxms

Recuperacion de contrasenas

¢ http://www.elcomsoft.com/download.html
e Cain & Abel http://www.oxid.it/cain.html

Herramientas de borrado seguro

e Dban, que sirve para borrar el disco duro completo de una forma segura. Esta herramienta se

puede arrancar desde un CD, USB o disquete.http://dban.sourceforge.net/

e Secure_delete una herramienta para borrado seguro de archivos, que podemos encontrar en las

LiveCD de seguridad, STD 0.1 y en FIRE.

e Wipe otra herramienta de borrado seguro de archivos, que podemos encontrar en las LiveCD de

seguridad, Helix y en INSERT
e LiveCD STD 0.1: http://s-t-d.org/
e LiveCD FIRE: http://fire.dmzs.com/?section=main
e LiveCD Helix: http://www.e-fense.com/helix/contents.php
e LiveCD INSERT: http://www.inside-security.de/insert_en.html

Monitorizacion de logs

e swatch http://swatch.sourceforge.net/
e logsurfer+ http://www.crypt.gen.nz/logsurfer/#configs
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