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Recuperacion de contrasenas

e http://www.elcomsoft.com/download.html

e Cain y Abel http://www.oxid.it/cain.html

e THC Hydra http://www.thc.org/thc-hydra/

e SolarWinds

e Brutus http://www.hoobie.net/brutus/

e John the Ripper http://www.openwall.com/john/

e Aircrack http://www.aircrack-ng.org/

e Airsnort http://airsnort.shmoo.com/

e pwdump http://www.foofus.net/fizzgig/pwdump/

Raimbow Crack http://www.antsight.com/zsl/rainbowcrack/

Es un cracker de hashes que precomputa todo los plaintext posibles uno por uno y los almacena
en la “rainbow table”. Aunque tome tiempo precomputar la tabla, puede ser mas rapido que un
cracker de fuerza bruta.

LOphtcrack Aplicacién de recuperacion y auditoria de passwords

Pwdrmp Herramienta de recuperacién de passwords Pwdump permite recuperar las hashes de
passwords de Windows localmente o a través de la red aunque Syskey no esté habilitado.

BIOS

e cmospwd http://www.cgsecurity.org/wiki/CmosPwd
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