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Instalacion

e Descargar la ISO desde http://www.alienvault.com/opensourcesim.php?section=Downloads
e Instalar la ISO siguiendo los pasos.
e Cuando se termine la instalacién actualizar el Ossim.

Mapa general de Ossim

Dashboards

e Dashboards. Informacién de todos las dreas y datos generales, separados en diferentes
secciones.
e Risk. Visualizacion de riesgos de forma grafica.

Incidents

e Alarms. Listado de alarmas con opciones para administrarlas y crear informes.

e Tickets. Los tickets son tipos de incidencias que pueden ser configuradas para detectar lo que
se quiera, alarmas, anomalias u otras. Aqui también se mostraran graficas con datos de los
tickets.

* Knowledge DB. Documentos creados por usuarios que pueden ser asociados a varios elementos
como hosts, redes, incidentes, etc.

Analysis

 Gestion de la seguridad del sistema. Contiene andlisis de eventos y anomalias y sus
estadisticas.

Reports

e Reports. Da opciones de visualizar diferentes informes y datos sobre la red o el hosts que se
quiera ver, sobre las anomalias detectadas y otros modos.

Assets

» Asset Search. Posibilidad de realizar busquedas de hosts con multiples filtros.
e Assets. Listado de hosts registrados con posibilidad de gestionarlos.
e SIEM Components. Sensores.

Intelligence
e Configuracion de politicas, acciones y directivas.

Monitors
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» Network. Tenemos muchas opciones para ver datos con diferentes graficas de servicios o por
host. Por ejemplo si entramos en la pestana Profiles y luego en Summary -> Hosts podremos
ver la lista de hosts monitorizados con sus datos, pudiendo entrar en cada uno de ellos para ver
mas detalles y graficas.

« Availability. Datos de la monitorizacién de los hosts dados por le nagios.

e System. Informacion sobre los plugins instalados y su estado y la posibilidad de activarlos o
desactivarlos. Actividad de los usuarios.

Configuration
e Configuracion de Ossim, sus usuarios, los plugins y las actualizaciones del software.
Tools

e Herramientas para hacer copias de seguridad, descarga de utilidades y escaneos de la red.

Monitorizacion

Lo primero que se deberia realizar es una busqueda en la red sencilla para ver que se puede
encontrar. Para eso vamos a Tools -> Net Discovery y configuramos la blsqueda. La primera
opcion es la de seleccionar la red, podremos elegir una de las que viene por defecto, una que
hayamos definido nosotros antes en otro apartado del Ossim o poner la red de forma manual. La
forma manual se puede poner de la siguiente manera: 192.168.1.0/24, 192.168.1.64-68 o
192.168.1.64 en el caso de que solo sea esa la direccion que se desee escanear y no un rango de
direcciones. Enable full scan nos da la opcidn de escanear los servicios de las direcciones, por
defecto esta Disable, pero se puede poner en Fast Scan o Full Scan. Timing template nos da a
elegir entre los modos de escaneo, por defecto en normal.

Please, select the network you want to scan:

|Manual +| [10.141.117.0/24 |

Manual input exarmples: 192.162.1.0/24, 192,168, 1 E4-68

Met discover options

Enable full scan: | Disabled [+
Full mode will be rouch slowear but will include ©OS, sarvices, service versions and MAC address into the inventory:

Fast mode will scan Fewer ports than the default scan

Paranoid and Sneaky modes are For IDS ewvasion
Paolite rmode slows down the scan to use less bandwidth and target machine resources
Aggressive and Insane rodes speed up the scan (Fast and reliabla networks)

| Discover | | Manage Remote Scans |

Para empezar se recomienda hacer una busqueda general de toda el rango de direcciones, con la
opcién Enable full scan en Disable y el modo normal, para identificar todas las direcciones que
tenemos disponibles. Lo siguiente seria escanear una a una las direcciones que se deseen
monitorizar, con la opcién Enable full scan en Full Scan y Timing template en normal. No se
recomienda hacer la busqueda de un rango de direcciones con la opcion Enable full scan en Full
Scan porque puede caerse el apache y no se completaria la operacion.

Cuando se completa una busqueda saldra un mensaje: Scan completed. Click here to show the
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results. Nos llevara de nuevo al apartado de busqueda anadiendo al final el Scan results. Si
interesara guardar los resultados de la busqueda en la base de datos, marcariamos la casilla Insert
de los host que interesa guardar y le dariamos a Update database values. Nos llevara a un
formulario donde se nos pedira una serie de datos, ya unos configurados por defecto y los demas no
son necesarios. La que hay que tener en cuenta es la opcidn Scan options, que por defecto esta
desmarcada y si no se marca este host no sera monitorizado por nagios, cosa que interesa tener.
Para terminar le daremos a OK y sera insertado el host en la base de datos si no existia y si existia
serd actualizado.

Mease, select the network you want to scam:

Manual

Met discover options

Enablie full scan; | Disabled
Fusll mrade ik » 1l vt ol
Fasl made i Fesiar

Timing bemplate: | {T3) normal v

Pararoid and Smeaky o

Biscover Manage Remote Scans

Scan results
Host Mac (1] Services Insert

10,141,117,130 00:13:72:0F:42:7E (Ded) Mherasoft Windows *p &7 echo discard? davbme qotd chargen msrpc nethios-ssn microsoft-ds microsoft-rdp vmc-hbhp vnc [+

Update database values

(e scan resuk

Please, fill these global properties about the hosts vou've scaned;

Optional group name | |

Asset Yalue (*) 2

Threshold C {*} (30 |
Threshold & {*) (30 |
RRD Profile (*) I_—
Insert new profile 7 r':'l-':-'DF—1|
NAT I |

Sensors (4}
Insert new sensor ?

Scan options ¥ Enable nagios
Description
Latitude I |
Longitude |
[ oK || reset |

Vatver marked with ) are mandatory

Para ver los datos de hosts, servicios y estados en los que se encuentran deberemos ir a Monitors
-> Availability o a Dashboards -> Dashboards y picar sobre la imagen de la grafica Availability.
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Si hay un error en la monitorizacién de alguno de los hosts, puede dar error en el nagios y puede que
no muestre nada, en ese caso mirar que hosts son los que fallan y eliminar los servicios o hosts que
sean necesarios para seqguir con el funcionamiento normal del nagios.

Visualizar datos de la red

Dashboards -> Dashboards -> Network. Aqui se nos muestra alguna de las graficas sobre datos
de red. En alguna podremos picar y entrar para ver mas detalles.
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Reports -> Reports nos permite ver informes detallados. Si queremos ver el estado de la red,
introducimos la red y le damos a generate. En General Status veremos la informacién general de la
red. Inventory nos da el nombre de la red y la lista con todos los hosts. Network Traffic contiene
una grafica de la distribucién de los servicios y los detalles del trafico en la red, que incluye multiples
graficas sobre servicios procesos. En SIEM tenemos los datos sobre los Tickets, las Alarmas, las
Vulnerabilidades y los Eventos.
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Si vamos por el apartado Monitors -> Network, en |la pestafa Traffic veremos una gran cantidad
de graficas y en la pestafa Profiles tendremos graficas con otros datos y opciones.
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En Assets -> Asset Search podremos buscar los host pertenecientes a una red determinada, y si lo
hacemos desde la pestafia Advanced tendremos mas opciones de busqueda. En Assets -> Assets
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-> Networks se pueden crear, modificar o borrar redes y también se le pueden dar nombres para
identificarlas. Desde aqui se puede activar o desactivar el nagios para toda una red.

Visualizar datos de hosts

Reports -> Reports nos ayuda a buscar el host que queremos ver introduciendo su direccién ip y
dandole a generate. En General Status veremos la informacién general del host. Inventory nos da
toda su descripcidon como su nombre, el sistema operativo, los servicios que tiene y datos sobre ellos.
En SIEM tenemos los datos sobre los Tickets, las Alarmas, las Vulnerabilidades y los Eventos sobre
este host.

Raports R i
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Assets -> Assets contiene la lista de hosts identificados. Si entramos en alguno de ellos nos llevara
a sus detalles como en Reports.

En Monitors -> Availability tenemos la monitorizacién de los servicios hecha por nagios. Tiene
varias opciones de agrupamiento y si hacemos click sobre un host podremos ver sus detalles. Desde
aqui se puede hacer que deje de monitorizarlo. Dentro de la pestafia Reporting podemos crear
informes sobre el host que se elija.
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Si vamos por Monitors -> Network en la pestafia Profiles nos saldra otras opciones. Entrando en
Summary -> Hosts obtendremos la lista de los hosts. Entrando en ellos podremos ver mas
informacién y graficas.
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Los tickets son tipos de incidencias que pueden ser configuradas para detectar lo que se quiera,
alarmas, anomalias u otras.

Configuracion general

Si se quiere que un ticket se abra automaticamente cuando se genera una alarma tenemos que tener
la opcién Automatic Ticket Generation habilitada, se encuentra en Configuration -> Main.

(]

Cada vez que se encuentre una vulnerabilidad en el escaneo de un host se abrird automaticamente
un ticket. Se puede configurar el riesgo minimo que tiene que tener una vulnerabilidad antes de que
el ticket se abra. Para configurarlo ir a Configuration -> Main en el apartado Vulnerability
Scanner.

Vulnerability Scanner

Yulnerahbility Scanner configuration

Yulnerability Ticket Threshold (7]

Si el valor es demasiado bajo creara muchos tickets después de cada exploracion de vulnerabilidad,
con valor 3 0 4 s6lo se abriran tickets de vulnerabilidad reales, y no cuando sean identificados los
servicios en la red.

Crear un ticket

Para crear un nuevo ticket vamos a Incidents -> Tickets y en la parte inferior se encuentra Insert
new Ticket y los posibles tipos de ticket que se pueden crear.

Tickets Renort Tyewes | Texgm | Eimali Termedite ?
Filker Simple [change bo Adwanced]
Class Teges Search bt in ol Fiskcls I charge Shatus Pty Agtashs
ALL o ALL - OpEn W ALL [ i 5aarrJ'|_ Cloge selected |
-1 Ticket Titde Lreated Life Tame In charge sathemutter Type Shatus wtra
|| ALAD Mew Aarmm incident 20L0-0E-1T7 113907 4 Dy 23:19 jareiar Q551 adven Aromekss (pen
I—l BLADE Walneerahility scanning sgairst Opensourc e slens ault 0 0-0E-16 13 149:4% 5 Days 21:28 S adrrin. OS5IM admin i Open
Il ALALE Adarma proeba 2000-0-14 10:3%4% S Deys00:13  O5SIM admin OSSIM adren ZEnenc Upen

201 0-08=04 10:2H 0L B Doy 00: 14 CESIM admin O55IM admen Met Performance Ogpien

Prinrity

O s mew Service Anomaly Incldent Pandora Bl e iesneo 20:08 S sdmin O55IM adwin Generic Open

1

1

[0 aa Wulisrability scanning against opesonesim.alieny ol 1

1

1

1

1 LAY Wulmerahility scanmng sgamst opensouresim. sbieny ault A0-08-14 10:20:47 B lays 0014 0S80 admin O5SIH adoen iGenenic Upen
|:I AL AL il e abiflily SCaERng SR e o s, el all ML0-06-14 102721 B Days DOI L6 OS5M admin OSSIM admin Net Paformmance L1512
r‘ alaal Alarrna proeba ZOL0-06-14 1022182 B Dewys DO:Z1 55 admin OSSIM admen  Net Pesformance Open
Pag. 1
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Modificar un ticket

Para modificar un ticket lo abrimos picando en su nombre o en su id en Incidents -> Tickets.
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¢ Vincular documentos. En Incidents -> Knowledge DB podemos tener guardados
documentos. Estos documentos pueden ser vinculados a tickets, por ejemplo un documento
que explica como quitar un troyano conocido, un mapa de red o la lista de personas con las que
hay que contactar cada vez que hay un determinado problema. Para vincular uno de estos
documentos vamos a la opcion Link existing document dentro del ticket al que se quiera

vincular.

Tickets \ Repoit

Ticket 1D Ticket

Hame: Mew Servioe Anomaly Incident Pandora
Oass: Anoimahy

Tvpe! Geren

Craated: 2080-06-21 14:37:30 (20:12)
Lt Upeisba; 20; £2

Iri charge: IS5 admin

Submitter: OGS adein

Extra: rds

Mot T0L141.01T.1T4

Port: 214

Prasicee Protoca [Version]: [

Mew Protocal [Wersion]: [

AN

Emadl changes tod OS2 admin Vo anall

Typed | Tags | Emald Tamplate 7

RELATIONSHIPS fisr : Sew Siervboe Aromaly Tncident
Daceiment:

rusha [ m
i _Edt comment |

Eredate cornment |

|| Subsoribe, | | Unsubsoribe. |

e Transferir ticket. Cuando un usuario crea un ticket puede transferirselo a otro usuario con la

opcién Transfer to dentro del ticket que se quiera transferir.

Tickets Fapart
Ticket I Ticket
Mame: Mew Service Anomaly Incident Pandora
Clasa; Aromaly
Type: Gensric
Creabed: J010-06-21 14:37:30 (20:15)
Last Lipdste: 20015

In charge: DSSIM adnin
Subriter: OFSIM admin
Extra: nifs

Huost: MLI4L1IT.ATH

Port: 21

Frewous Proboool [Wersion]: [1
Mew Protocol [Wersion]: []

Email changes ba; OS5I scmin (W amad]

Prinrity 10 e High -

natics / gracas
falica J grecass

Tyoss | Tagd | Emad Temgiate T
DocismEnt s
Mo Inked documents

Related dotuments [ 0 ]
2. Link enisting docwment | Edit cormenent |

e Adjuntar archivo. A un ticket se le puede adjuntar algun archivo con la opciéon Attachment.

e Subscribirse. Con la opcién Subscribe/Unsubscribe podremos recibir correos o dejar de
recibirlos cada vez que cambia algo en el ticket. El formato del correo se puede modificar en la

opcion Email Template en la parte superior derecha.
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Teriglabe Lakst

= o | | Subject | |[owim-incidest] PRICRITY STR: TITLE

1 Al -

ENCIDENT_MO | Body | lneidest datak |
TITLE R —

EXTRA_INFO Tith: IHCIDENT ¥4 . TITLE

IN_CHARGE _NAME
EN_CHARGE_LOGIN
IN_CHARGE_EHAIL
IN_CHARGE_DPFTO
[N_CHARGE_COMPANT
PRIORITY_NUM

Salect 8 TAG to seg &5 massung

s STATUS

Type: CLAZI - TYFE

Prawity: PRICRITY_HUM (FRIORITY 3T}
In shargs: TH_CHARGE_HAME <1H_CHARGE_EMAIL=
Crested: CREATICN_DATE (LIFE_TIME age)

Types | Tage | Emal Tamplaln

PRIGRITY_STR Tagn TAGE
TaGs

CREATION_DATE Exizi tall:
STATUS EXTEA _HFD
CLA%E -

T¥PE e Tkl detatls

LIFE_TIME
TICEET_DESCRIPTION
TICKET_aCTION
TICKET_ALUTHOR_NAME
[TICHET_AUTHOR_EMaIL

(hnthor THEET _AUTHOR_NAME =TICKET_AUTHCR_EMAIL-

TICKET_DESCEIFTION

[

Aclmns

TICKET _ACTICH

Pasl bixkerls

TICEET _[KVERSE_HISTORY |

Preview | | ResetbtoDefauls | | Bawe Template |

e Cerrar un ticket Para cerrar o reabrir un ticket, cambiaremos la opcién Status al estado en
que se quiera tener, y se rellenaran los campos para explicar el motivo, por ejemplo puede ser
cerrado porque se cred por un falso positivo y de esta manera no se abrirad en el futuro por este
motivo.

 Clasificarlos. Para clasificar los tickets se pueden usar los tipos, que ya vienen definidos por
defecto o pueden ser creados o modificados. Para crear, modificar o borrar algun tipo esta la
opcién Types en la parte superior derecha. Para cambiar el tipo de un ticket ya creado
tendremos que darle a la opcidon Edit comment dentro del ticket.

Ticket type | Description || Actions

3ENEriC =z %
Expansion Wirus -- [ Modify ][ Delete ]
Corporative Mets Attack - [ Modify ][ Delete ]
Policy Wiolation - [ Modify ][ Delete ]
Security Weakness -- [ Modify ][ Delete ]
Met Performance -- [ Modify ][ Delete ]
Applications and Swstems Failures - [ Madify ][ Delete ]
Anomalies - [ Modify ][ Delete ]

Messus Vulnerability -- --

Add new bype
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Title [Mew Service Anormaly Incident Pandora |
Submitter [DSEIM admin |
= = el

Priority [10 »|
Type fGEREric v |
Anomaly type Generic
¥ iyp Expansion Wirus
Host Corporative Nets attack
Falicy Wiolation
Sensor Security Weakness
Met Performance
Port Applications and Systerms Failures
Old Protocol Anomalies

Messus Mulnerability

Old ¥ersion

New Yersion

[ [

New Protocol | | |
| |

|

when [BMy

(oK)
» Etiquetas. Las etiquetas pueden agregar informacion al ticket de forma rapida. Para agregar
nuevas etiquetas lo haremos en la opcion Tags, en la parte superior derecha. Vienen dos
etiquetas por defecto: OSSIM_INTERNAL_PENDING. Si esta etiqueta se fija, el escaner de
vulnerabilidad no se abrird de nuevo el mismo ticket. 0SSIM_FALSE_POSITIVE. Si esta
etiqueta esta activa, la vulnerabilidad se marcara como un falso positivo y no se volvera a abrir
en un futuro analisis.

Tags

¥} O55IM_INTERNAL _PENDING

Errores

No carga la pagina. Puede ser que el apache esté caido. Reiniciar el servidor apache:

# /etc/init.d/apache2 start
Referencias

http://ossim.net/dokuwiki/doku.php?id=user_manual:incidents:tickets

pagina principal http://www.ossim.net/

Descargar desde http://www.ossim.com/home.php?id=download

foro http://www.ossim.net/forum/

turoriales http://www.alienvault.com/blog/dk/ossim/tutorials/index
http://windowsitpro.com/article/articleid/99992/analyze-network-events-with-ossim-toolset.html
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